Unit 19
Pengamanan dan Pengelolaan Sistem
Informasi sebagai salah satu sumberdaya perlu pengeloaan yang serius, tidak seperti pada masa lalu penmgelolaam sumberdaya informasi dapat diabaikan saja. Perusahaan telah menanamkan banyak uang untuk sumberdaya informasi, kalau sumber daya ini tidak dikelola dengan baik investasi ini akan menjadi mubazir, yang akan mengancam kelangsungan hidup perusahaan. Dengan tidak terkelolanya sumberdaya informasi dengan baik para pengambil keputusan tidak akan dapat mengambil keputusan yang efektif, karena ketidak tersediaannya informasi.

Penggunaan komputer untuk  pengolahan informasi juga menimbulkan permasalahan tersendiri,informasi dapat diakses dengan mudah, termasuk oleh pihak-pihak yang tidak berhak, data dapat rusak tampa diketahui sebabnya, semua ini tentu perlu pengelolaan dengan baik. Tambahan lagi penggunaan komputer juga ada kemungkinan perusahaan menjadi kesulitan mengontrol biaya sehingga biaya yang dikeluarkan menjadi tidak seiimbang dengan mamfaat yang diperoleh.

Pada bagian ini kita akan membahas pengelolaan sumberdaya informasi, dimulai dengan perlindungan sumberdaya informasi, prosedur emergency, prosedur backup dan pemulihan, dan strategi pengurangan biaya manajemen informasi.

Perlindungan Suberdaya Informasi

Uang yang telah ditanamkan dalam sumberdya informasi perlu mendapatkan perlindungan, dari kemungkinan kejahatan dan kerusakan. Perlindungan dari kejahatan dilakukan dengan sistem sekuriti, sedangkan akibat dari kerusakan sistem diusahakan menjadi minimal melalui prosedur kontingensi.

Sistem sekuriti  Sistem sekuriti adalah semua usaha untuk menlindungi sumberdaya informasi dari kejahatan. Perusahaan harus mengidentifikasi semua kemungkinan terjadinya hal yang tidak diingini, kemudian penyiapkan semua pengamanan yang diperlukan.

Tujuan sekuriti. 

Ada tiga tujuan utama pengamanan sistem yaitu kerahasiaan, ketersediaan, dan integritas.

Kerahasiaan. Perusahaan harus melindungi data dan informasi yang dimilikinya dari penggunaan oleh ornag-orang yang tidak berkepentingan, banyak dari data dan informasi yang ada sangat kritis serti data penggajian, hutang datang, kepegawaian dan 

sebagainya sangat perlu dijaga kerahasiaannya.

Ketersediaan. Tjuaan utama dibangunnya sistem informasi berbasis komputer adalah agar informasi selulu tersedia setiap saat bagi pemakai, yang selalu akan mengambil keputusan. Informasi harus selalu tersedia tepat waktu.

Integritas. Data yang tersimpan dan informasi yang disajikan bagi pemakaian harus selalu terjaga integritasnya, data dan infor masi harus dijaga seakurat mungkin. Sehingga data yang akan disimpan harus diverifikasi terlebih dulu.

Ancaman terhadap sekuriti

     Sistem selalu mendapat ancaman dari kemungkinan kejahatan dari karyawan sendiri ataupun dari pihak luar. Kejahatan tersebut dapat berupa pencurian, perusakan, dan pengubahan.

Pencurian. Penggunaan sumberdaya informasi oleh orang yang tidak berhak, ini dapat menyebabkan perusahaan kehilangan informasi atau uang. Misal pesaing mencuri informasi rencana pengembangan produk. Hacker, orang yaang dengan kemampuannya dapat 

menembus sistem pengaman sistem perusahaan, kemudian memamfaat sumberdaya tersebut.

Perusakan. Penjahat ataukriminal dapat melakukan perusakan bahkan menhancurkan peralatan dan program komputer, yang akan menghentikan operasi komputer perusahaan. Perusakan terhadap peralatan tidak mengharuskan penjahat masuk keruangan komputer 

perusahaan, dapat saja kejahatan itu dilakukan melalui remot terminal memasuki jaringan komputer perusahaan kemudian menyebakan kerusakan pada disk, kemacetan printer, atau menyebabkan keyboard tidak berfungsi atau terkunci.

Pengubahan. Penjahat dapat melakukan modifikasi terhadap data atau software. Pengubahan ini biasanya tidak diketahui yang menyebakan tersajinya informasi yang menyesatkan. Keputusan yang diambil berdasarkan informasi tersebut dapat sangat merugikan perusahaan. Misalnya seorang penjahat bank mengubah saldo rekening dari Rp 100.000 menjadi Rp Rp 100 juta, kemudian mengambilnya secara tunai.

Cara untuk mengatasi ancaman-ancaman ini biasanya dengan menerapkan access control atau pembatasan akases terhadap sistem. Tidak semua orang dapat dengan leluasa mengunakan sistem komputer perusahaan. 

Access Control

Access yang lengkap terdiri dari tiga langkah, yang dilakukan melalui program komputer untuk mengidentifikasi, memeriksa keaslian, dan kewenangan pihak yang mencoba menggunakan sumberdaya komputer. 

1. User identification. Sebelum seorang dapat menggunakan sumberdaya komputer pertama dia diminta untuk memasukkaan apa yang dia ketahui, seperti password, kode yang harus dimasukkan ke sisstem sebelum sumberdaya sistem dapat digunakan.

2. User authentication. Bila pemakai tersebut berhasil dalam memasukan passwordnya, user tersebut diminta untuk menujukkan yang dimilikinya untuk membuktikan bahwa dia adalah pemakai yang otentik tidak palsu, misalnya pemakai dilengkapi dnegan kartu 

plastik atau diminta menujukkan sidik jarinya ke skaner kompter.

3. User authorization. Pengamanan selanjutnya setelah pemakai lolos pemeriksaan keasliah, masih dapat dilakukan pemabatasan dalam melakukan pekerjaan tertentu, karena tidak stiap karyawan memiliki wewenang yang sama. Misal ada karyawan yang hanya 

diizinkan untuk membaca data saja, dia tidak berhak mengubah data.

Pada sistem general leger misalnya karywan yang hanya berwenang menginput data saja, sedanngkan wewenang melakukan posting ada pada kepala bagian dan sebagainya.

Prosedur Kontinjensi

Prosedure kontinjensi diperlukan untuk mengantisipasi kemungkinan bencana. Setiap karywan harus tahu apa yang akan dilakukannya seandainya terjadi bencana, misalnya jika terjadi kebakaran. Prosedur kontinjensi tidak dapat menghalangi terjadi bencana, tapi 

dapat mengurangi akibatnya. Setelah terjadi bencana perusahaan tetap harus jalan, nama baik perusahaan harus tetap terjaga, harus diusahakan layanan terhadap pelanggan segera dipulihkan setelah terjadi bencana. Untuk dapat segera dilakukan pemulihan 

terhadap sistem yang mengalami kerusakan perusahaan harus memiliki prosedur backup dan pemulihan yang baik.

Prosedur Backup dan Pemulihan

   Hampir semua sumberdaya informasi yang dimiliki peusahaan memerlukan backup, yang tidak memerlukan backup adalah apa bila sumberdaya yang sama banyak beredar dipasaran, sehingga kalau sumberdaya milik kita rusak kita dapat dengan mudah mengadakannnya 

kembali. Prosedur backup dan pemulihan data yang cocok pada suatu sistem akan sangat ditentukan oleh prosedur pengolahan data yang dipakai perusahaan tersebut. 

    Seacara umum backup dapat kita lakukan melalui salah satu atau kombinasi dari penggandaan, penyebaran penyimpanan, perjanjian saling menggunakan dengan perusahaan lain.

1. Penggandaan. Data, software, dan hardware dapat digandakan sebagai cadangan sehingga jika yang utama yang dipakai sehari-hari mengalami kerusakan cadangan ini akan dapat meneruskan pekerjaan.

2. Sumberdaya informasi disimpan pada tempat-tempat yang terpisah. Pada perusahaan besar mereka akan menepat pusat kumputasi mereka pada lokasi yang berbeda untuk masing-masing kegiatan. Data, software, dan hardware utama harus disimpan pada lokasi yang 

berbeda dengan backupnya, untuk menghindari kesemuanya rusak pada waktu yang bersamaan.

3. Perjanjian saling menggunakan. Khusus untuk hardware perusahaan dapat mengadakan perjanjian dengan perusahaan lain yang memiliki peralatan yang sama atau yang kompatebel untuk dapat saling menggunakan jika diantara mereka ada peralatan yang rusak atau 

dapat tidak dapat berfungsi. 

Pembuatan backup data pada sistem kecil
  Tanggung jawab pembuatan backup pada sistem besar berada pada petugas khusus yang bertanggung jawab untuk itu, yang sering dikenal sebagai data control group, tetapi pada sistem kecil tanggungjawab pembuatan backup data ini langsung berada pada 

operator. Salah satu metode pembuatan backup data pada sistem kecil adalah dengan Parent and Child Backup Prosedur.

Parent and Child Backup Procedur

Dengan metode ini biasanya backup dibuat sampai tiga copy. Tetapi masing-masing copy tidak berisikan data yang persis sama. Kerena tidak semua data backup diperbaruhi setiap kali dilakukan pembuatan backup. Pembuatan beckup dilakukan secara bergilir, misal pada hari pertama data utama dibackup ke backup 1, pada hari ke dua ke back dua dan hari ketiga ke back up tiga, dan pada hari ke empat kembali ke back up satu dan seterusnya.

Prosedur pembuatan back up secara bergilir ini dilakukan adalah untuk mencegah kita membackup yang yang telah rusak kesemua backup data. Kerusakan tersebut tidak diketahui, karena mungkin terjadi sesaat sebelum pembuatan back up atau pada saat pembacaanan pembuatan back up itu sendiri.

Jika terjadi kerusakan pada pagi hari kelima maka backup yang akan dibuka pertama adalah back up satu, seandainya back ini baik kita tidak akan ada kehilangan data. Bila backup satu ternyata juga rusak maka kita akan mencoba backup dua, tetapi kita akan kehilangan data satu hari kerja yaitu kerja hari ke 4 yang harus kembali kita input ke komputer. 

Transaksi        Data        backup        backup         backup  

 tgl                 Utama         satu             dua            tiga

 1                  dicatat         backup

 2                  dicatat                           backup

 3                  dicatat                                                 backup

4                   dicatat        backup

Gambar No : 10.1.  Parent and Child Backup Procedur

untuk sisten kecil.

Prosedure Pemulihan

    Setelah bencana yang tidak diingini, benar-benar terjadi, perusahaan harus segera dapat memulihkan sistem informasi yang dimilikinya. Sehingga perusahaan harus segera dapat berjalan normal. Untuk mengembalikan sistem yang sudah rusak menjadi normal 

diperlukan suatu prosedur atau pedoman yang akan diikuti oleh setiap karyawan. Kelancaran pemulihan sistem sehingga dapat berfungsi kembali tidak hanya tergantung pada tersedianya atau tidaknya backup tetapi jugan akan sangat tergantung pada baik atau 

tidaknya prosedur pemulihan ini. Prosedure pemulihan yang tidak jelas akan mempersulit bahkan dapat menggagalkan usaha pemuliham sistem dengan sempurna.  Prosedur pemulihan yang cocok  untuk suatu sistem akan ditentukan oleh prosedur pengolahan data dan 

metode backup uang digunakan.

Strategi Pengurangan Biaya Manajemen Informasi

Persaingan yang semakin ketat dan krisis ekonomi yang berkepanjangan membuat banyak perusahaan harus berusaha utnuk mengurangi biaya mereka sehingga dapat bertahan hidup atau agar tetap dapat beroperasi dengan menguntungkan dalam menghadapi persaingan dan tekanan ekonomi. Biaya manajmen informasi sering membengkak pada saat usaha berkembang dengan pesat, perusahaan melakukan investasi yang cukup besar pada information technogy mereka untuk mengantisipasi perkembangan dimasa yang akan datang. Biaya tersebut menjadi sangat besar dan tidak sesuai degan mamfaat yang diperoleh manakala pertumbuhan usaha tidak sesuai dengan perkiran sebelumnya.

Berapa strategi dapat digunakan untuk mengrangi biaya manajemn informasi sehingga perusahaan tetap dapat beropersai dengan menguntungkan, seperti konsolidasi, downsizing, outsourcing.

Konsolidasi. Konsolidasi adalah suatu strategi    yang diikuti dengan menggabungkan beberapa sumberdaya informasi yang sebelumnya terdapat pada berbagai lokasi. dengan pertimbangan sunberdaya dengan skala besar pada sedikit lokasi akan dapat beroperasi dengan lebih efektife dan efesien dibandingkan fasilitas kecil-kecil pada banyak tempat.

Downsizing. Downsizing adalah mengganti peralatan-peralatan yang berskala besar dengan peralatan-peralatan yang lebih kecil, misalnya aplikasi yang biasanya dijalankan pada meainframe komputer dipindahkan ke mini atau PC, sehingga biaya dapat ditekan. Pemindahan 

aplikasi dari komputer besar ke komputer kecil, yang dapat masih berada pada departemen pelayanan informasi, dan dapat juga lokasinya sudah berada di temapat masing-masing user.

Disamping dapat mengurangai biaya, downsizing sering juga menciptakan sistem yang lebih user friendly, karena sistem kecil biasanya lebih mudah diopersikan dan dapat meningkatkan produktivitas user. Si pemakat akan dapat terlibat lebih banyak dalam 

pengembangan sistem yang mereka butuhkan. Waktu yang dibutuhkan untuk pengembangan aplikasi baru dapat di perpendek.

Akan tetapi downsizing bukan tidak punya masalah. Dengan dipindahkannya aplikasi ke komputer yang lebih kecil, mengakibatkan semakin sulitnya dilakukan pengamanan, kemungkinan integritas data terganggu, sulit melakukan pemulihan jika terjadi bencana. 

Permasalahan ini dapat dengan mudah dihilangkan jika sistem masih dipertahankan terpusat depatemen pelayanan informasi. Pengamanan, pembuatan backup dan pemulihan masih tetap menjadi tanggungjawab staf khusus di departemen pelayanan informasi. Tidak 

dilakukan sendiri oleh masing-masing pemakai.

Outsourcing. Outsorcing adalah membeli dari luarjasa-jasa yang biasanya dikerjakan oleh karyawan sendiri.  Outsorcing dapat menghemat baiay yang banyak jika dilakukan dengan baik dan untuk jasa yang tepat. Karena tidak semua pekerjaan yang dikontrakkan keluar 

akan selalu dapat menghemat uang. Sebagian pekerjaan mungkin akan lebih murah jika dikerjakan sendiri. Kontrak outsorcing sering melibatkan jumlah uang yang sangat besar. Pelaksanaan dalam praktek pada masa orde baru di Indonesia sering dilakukan dengan 

tidak baik, menjadi saran untuk korupsi, sehingga bukannya menghasilkan biaya yang semakin kecil tetapi malah mengakibatkan biaya yang semakin besar.

Jenis-jenis jasa yang sering diperoleh melalui outsourcing adalah

-  Data entry dan pengolahan yang sederhana

- Pembuatan program

- Manajemen fasilitas

- Pengamanan sistem

- Support operation untuk pemeliharaan, perbaikan 

- Pemulihan sistem setelah bencana

Outsourcing, disamping dapat menghemat biaya juga memiliki banyak mamfaat lain. Dengan dikontrakkannya pengadaan jasa kepada pihak luar perusahaan dapat memprediksi biaya yang akan mereka tanggung dimasa yang akan datang dengan mudah. Pengontrakan pekerjaaan pemelihaaan sistem, memungkinkan manajemen berkonsentrasi memikirkan pengembangan sistem yang baru, strategic system. Dengan adanya kontrak dengan pihak luar terbuka kesempatan persahaan akan tetap dapat memamfaat pengetahuan dan teknologi mutaakhir, tampa harus menggaji staff sendiri secara tetap.

Outsourcing juga punya kelemahaan, karena dengan dikontrakan perolehan jasa kepada pihak luar, membawa resiko perusahaan akan tergantung pada pihak luar tersebut.  
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