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PENDAHULUAN

Audit Sistem Informasi adalah sebuah proses yang sistematis dalam mengumpulkan dan mengevaluasi bukti-bukti untuk mengevaluasi mutu sistem informasi berbasis komputer yang digunakan oleh organisasi, apakah sistem tersebut telah dapat mengamankan aset, menjaga integritas data, membantu mencapai tujuan secara efektif dan mengunakan sumberdaya secara efesien. Sehingga tujuan audit sistem informasi dapat disimpulkan secara garis besar  menjadi empat  yaitu:

1. Pengamanan Aset 

Aset informasi suatu perusahaan seperti perangkat keras (hardware), perangkat lunak (software), sumber daya manusia, file data, fasuilitas, supplies dan   dokumentasi harus memiliki suatu sistem pengendalian intern yang baik agar tidak terjadi penyalahgunaan dan aman dari kemungkinan kerusakan.
2. Menjaga Integritas Data 

Integritas data (data integrity) adalah salah satu konsep dasar sistem
informasi. Data memiliki atribut-atribut tertentu seperti: kelengkapan, kebenaran, dan keakuratan yang harus selalu terjaga. Tidak beleh ada data yang tercecer atau tertinggal, bebas dari kesalahan, dan jangan sampai ada data yang fiktif. Data harus selalu menggambarkan kondisi terkini dari sesuatu objek atau kejadian yang direprenstasikannnya.
3. Efektifitas 

Sistem informasi yang efektif memiliki peranan penting dalam proses pengambilan keputusan. Suatu sistem informasi dapat dikatakan  efektif bila sistem informasi tersebut menghasilkan informasi sesuai dengan kebutuhan user. Tersedianya informasi yang sesuai dengan kebutuhan user, yang relevan dengan masalah yang sedang dihadapi akan menghasilkan keputusan yang tepat. Ketersediaan informasi sangat menentukan pencapaian tujuan perusahaan.
4. Efisiensi 

Deengan adanya sistem informasi yang efisien diharapkan penggunaan sumberdaya dilakukan dengan hemat. Sumberdaya informasi harganya mahal, harus digunakan sehemat mungkin. Sistem informasi yang tidak didisain dengan baik dapat menyebakan pemborosan biaya pengolahan data dan pelaksaan transaksi yang tidak perlu.
Alasan perlunya audit sistem informasi

Sistem informasi sebagai sebuah sistem adalah sistem konseptual yang mengolah data menjadi informasi, data dan informasi adalah sumberdaya konseptual yang menwakili sumberdaya pisik. Informasi akan digunakan oleh manajemen untuk mengarahkan penggunaan sumber daya. Disamping sebagai sistem konseptual sistem informasi juga sistem pisik karena sistem informasi juga terdiri dari sistem pisik yang juga perlu dikelola dengan tepat. Untuk menjamin bahwa sistem yang digunakan adalah sistem yang bermutu sistem tersebut perlu diaudit. Secara rinci  Weber (1999) menyatakan bahwa ada 7 alasan pentingnya dilakukan audit sistem informasi.
1. Kerugian akibat kehilangan data.

Data yang diolah menjadi sebuah informasi, merupakan aset penting dalam organisasi bisnis saat ini. Banyak aktivitas operasi mengandalkan beberapa informasi yang penting. Informasi sebuah organisasi bisnis akan menjadi sebuah potret atau gambaran dari kondisi organisasi tersebut di masa lalu, kini dan masa mendatang. Jika informasi ini hilang akan berakibat fatal bagi organisasi dalam menjalankan aktivitasnya.

Sebagai contoh adalah jika data nasabah sebuah bank hilang akibat rusak, maka informasi yang terkait akan hilang, misalkan siapa saja nasabah yang mempunyai tagihan pembayaran kredit yang telah jatuh tempo. Atau juga misalkan kapan bank harus mempersiapkan pembayaran simpanan deposito nasabah yang akan jatuh tempo beserta jumlahnya. Sehingga organisasi bisnis seperti bank akan benar-benar memperhatikan bagaimana menjaga keamanan datanya.

Kehilangan data juga dapat terjadi karena tiadanya pengendalian yang memadai, seperti tidak adanya prosedur back-up file. Kehilangan data dapat disebabkan karena gangguan sistem operasi pemprosesan data, sabotase, atau gangguan karena alam seperti gempa bumi, kebakaran atau banjir.

2. Kerugian akibat kesalahan pemprosesan komputer
Pemprosesan komputer menjadi pusat perhatian utama dalam sebuah sistem informasi berbasis komputer. Banyak organisasi telah menggunakan komputer sebagai sarana untuk meningkatkan kualitas pekerjaan mereka. Mulai dari pekerjaan yang sederhana, seperti perhitungan bunga berbunga sampai penggunaan komputer sebagai bantuan dalam navigasi pesawat terbang atau peluru kendali. Dan banyak pula di antara sistem informasi organisasi tersebut sudah saling terhubung dan terintegrasi. Akan sangat mengkhawatirkan bila terjadi kesalahan dalam pemrosesan di dalam komputer. Kerugian mulai dari tidak dipercayainya perhitungan matematis sampai kepada yang dapat membahayakan kehidupan manusia.

3. Pengambilan keputusan yang salah akibat informasi yang salah

Kualitas sebuah keputusan sangat tergantung kepada kualitas informasi yang disajikan untuk pengambilan keputusan tersebut. Tingkat akurasi data atau informasi yang diperlukan tergantung kepada jenis keputusan yang akan diambil. Biarpun manajer tidak selalu memerlukan informasi yang seratus persen akurat, sehingga memungkinan dilakukan pembulan dan mengabaikan hal-hal yang nilai kecil, tetapi informasi yang tidak akurat akan menyesatkan dan berdampak kepada pengambilan keputusan yang salah.

4. Kerugian karena penyalahgunaan komputer (Computer Abuse)

Tema utama lain yang mendorong perkembangan dalam audit sistem informasi dalam sebuah organisasi adalah karena sering terjadinya kejahatan penyalahgunaan komputer. Beberapa jenis tindak kejahatan dan penyalah-gunaan komputer antara lain adalah virus, hacking, akses langsung yang tak legal misalnya masuk ke ruang komputer tanpa ijin atau menggunakan sebuah terminal komputer, dapat berakibat kerusakan fisik atau mengambil data atau program komputer tanpa ijin dan atau penyalahgunaan akses untuk kepentingan pribadi. Seseorang yang mempunyai kewenangan menggunakan komputer dapat mengguankannya untuk tujuan-tujuan yang tidak semestinya.
5. Nilai hardware, software dan personil sistem informasi

Sumberdaya sistem informasi; hardware, software, data dan personil adalah merupakan sumberdaya yang memerlukan investasi besar bagi organisasi. Beberapa organisasi bisnis mengeluarkan dana yang sangat besar untuk investasi dalam penyusunan sebuah sistem informasi, termasuk untuk pengembangan sumberdaya manusianya. Sehingga diperlukan sebuah pengendalian untuk menjaga investasi di bidang ini. Untuk memastikan bahwa setiap rupiah yang dibayarkan memiliki nilai yang pada akhirnya akan kembali.
6. Pemeliharaan kerahasiaan informasi

Informasi di dalam sebuah organisasi bisnis sangat beragam, mulai data karyawan, pelanggan, transaksi dan lainya adalah amat riskan bila tidak dijaga dengan benar. Seseorang dapat saja mengakses informasi untuk disalahgunakan. Sebagai contoh data pelanggan yang tidak dilindungi dengan baik dapat jatuh ke tangan pesaing dan digunakan oleh pesaing untuk memperoleh manfaat dalam persaingan.

7. Agar evolusi penggunaan komputer terkendali

Perkembangan teknologi komputer yang sangat cepat, bermunculannya hardware dan software baru setiap saat, menyebabkan perangkat sistem yang dimiliki cepat ketinggalan. Pembangan sistem harus memiliki arah yang jelas. Sehingga perangkat yang telah dimiliki tidak harus dibuang karena tidak dapat digunakan bersama dengan peraltan yang baru. Sistem yang dimiilki harus selalu mengikuti perkembangan teknologi, tetapi tidak semua yang baru selalu dibutuhkan perusahaan. 
Jenis-jenis kejahatan dalam bidang komputer:

1. Hacking - seseorang yang dengan tanpa ijin mengakses sistem komputer sehingga dapat melihat, memodifikasi, atau menghapus program komputer atau data atau mengacaukan sistem.

2. Virus – virus adalah sebuah program komputer yang menempelkan diri pada file program komputer atau sektor sistem  di sebuah disket, yang bertujuan mengganggu atau merusak jalannya sebuah program atau data komputer yang ada di dalamnya. Virus dirancang dengan dua tujuan, yaitu pertama mereplikasi dirinya sendiri secara aktif dan kedua mengganggu atau merusak sistem operasi, program atau data.

3. Akses fisik ilegal. Orang yang tidak berhak dapat masuk keruang komputer karena tidak terkunci atau tidak dijaga, sehingga dia dapat mencuri atau merusak peralatan yang ada di dalam.
4. Penyalahgunaan – merupakan penyalahgunaan hak atau wewenang yang dimiliki untuk melakukan pekerjaan yang tidak sah. Misalnya karyawan menyalin data pelanggan kemudian dijual kepada pihak luar.
Dampak dari kejahatan dan penyalahgunaan komputer tersebut antara lain:

1. Kerusakan aset, aset sistem informasi dapat dirusak oleh penjahat, penyusup dapat merusak program dan data perusahaan. Demikian juga virus. Penjahat yang memasuki ruangan komputer dapat merusak aset logikal maupun hardware  dan fasilitas.
2. Pencurian aset. Data dan program dapat dicuri, untuk disalahgnakan, dan juga hardware dan fasilitas juga dapat dicuri orang kalau tidak mendapat pengamanan yang memadai secara pisik.
3. Pengubahan atau pemodifikasian aset. Program komputer dapat dimodifikasi, perintah-perintah mungkin ditambahkan secara tidak sah. Data pun rentan untuk diubah, misal saldo rekening tabungan dibank diubah sehingga uang dapat ditarik melebihi dana yang tersedia. Atau saldo suatu rekening dapat dipindahkan ke rekening lain secara ilegal.
4. Pelanggaran privasi. Data yang sensitif yang seharusnya rahasia dapat terungkap kepada orang lain yang dapat merugikan orang yang bersangkutan, atau sekurang-kurangnya dapat membuat seseorang merasa tidak nyaman. Misal nomor telepon dan data pelanggan  lainnya terpapar kepada pihak lain dapat disalah gunakan misalnya untuk berusaha melakukan penipuan seperti yang sering terjadi. 
5. Gangguan terhadap operasi. Sistem  informasi dapat diserang sehingga tidak dapat berfungsi sebagai mana mestinya. Misalnya web ecommerce sengaja dibanjiri pengunjung yang hanya menyesaki sistem, tidak untuk melakukan transaksi yang berakibat sistem menjadi sangat lambat bahkan dapat menjadi tidak dapat berfungsi dan pelanggan akan melakukan transaksi tidak dapat masuk.
6. Penggunaan aset secara tidak sah. Data, software dan hardware komputer dapat disalahgunakan oleh pegawai yang sebenarnya berhak menggunakan. Misalnya komputer kantor digunakan untuk mengerjakan proyek pribadi, atau karyawan mengerjakan proyek pribadi dalam jam kantor.
7. Mencederai karyawan. Karyawan dapat cedera dalam pelaksanaan tugas, karena tempat kerja yang tidak aman. Misal kantor yang tidak memiliki pintu darurat untuk menhadapi bencana, misalnya untuk menghadapi kebakaran.
Dampak komputer terhadap audit

Dua hal yang sangat terpengaruh   dalam  pelaksanaan audit dilingkungan pengolahan data elektronik, yaitu pengumpulan bukti (evidence collection) dan evaluasi bukti (evidence evaluation). Pada saat komputer digunakan proses audit harus banyak mengalami perubahan untuk menyesuaikan dengan penggunaan teknologi komputer, tergantung kepada tingkat komputerisasi yang dilakukan.
1. Proses Pengumpulan Bukti
Untuk mengumpulan bukti yang andal dalam sebuah sistem yang terkomputerisasi seringkali akan lebih kompleks daripada pada sebuah sistem manual. Auditor akan berhadapan dengan keberadaan sebuah pengendalian internal yang kompleks, dan teknologi yang digunakan sangat berbeda dengan sistem manual. Sebagai contoh dalam sebuah proses ‘update‘ data memerlukan seperangkat pengendalian yang sangat berbeda. Atau dalam proses pengembangan sebuah sistem, maka diperlukan pengendalian lewat berbagai ‘testing program’ yang mungkin tidak ditemui dalam sistem manual. Untuk itu auditor harus mampu memahami pengendaliannya untuk dapat memperoleh keandalan sebuah bukti yang kompeten.

Memahami pengendalian dalam sebuah sistem yang berbasis teknologi sangatlah tidak mudah. Perangkat keras maupun lunak terus berkembang secara cepat seiring perkembangan teknologi. Sehingga selalu ada kesenjangan waktu antara teknologi yang dipelajari oleh auditor dengan perkembangan teknologi yang digunakan dunia usaha. Sebagai contoh, dengan meningkatnya penggunaan transmisi komunikasi data, maka auditor paling tidak juga harus memahami prinsip-prinsip kriptografi (penyandian) dalam sebuah jaringan yang terintegrasi.

2. Evaluasi Bukti

Bukti audit dalam sistem informasi berbasis komputer seringkali berupa angka-angka digital, dan kadangkala sulit dalam penelusurannya karena tidak berbentuk fisik kertas seperti di lingkungan manual. Dokumen-dokumen konvensional (hardcopy) sebagai bukti yang dapat diverifikasi tidak tersedia dan mengarah ke paperless office. Dokumen atau hardcopy bukan lagi menjadi bagian utama sistem pencatatan. Dokumen-dokumen tersebut digantikan dengan data digital dalam bahasa komputer yang invisible.
Ilmu-ilmu yang Terkait dengan Audit Sistem Informasi


Audit sistem informasi bukan hanya sekedar perluasan  dari auditing tradisional. Kebutuhan akan audit sistem  informasi beranjak dari dua hal :

1. Auditor menyadari bahwa komputer berpengaruh dalam fungsi atestasi yang mereka lakukan

2. Organisasi dan manajemen menyadari bahwa sistem informasi komputer merupakan sumber daya yang bernilai sehingga perlu adanya pengendalian seperti halnya sumber daya lain dalam organisasi.

Audit sistem Informasi merupakan interaksi dari empat bidang ilmu utama, yaitu :

1) Auditing Traditional
Memberikan pengetahuan dan pengalaman tentang teknik audit. Beberapa teknik  pengumpulan bukti  dalam audit tradisional  dapat dipakai secara langsung dalam audit sistem informasi. Metodologi umum untuk mengumpulkan dan mengevaluasi bukti yang digunakan audit sistem informasi berasal dari audit tradisional. Auditor yang berpengalaman dan dengan tambahan pemahaman pengetahuan tentang komputer akan lebih mudah menerapkan logika prosedur audit tradisional ke basis komputer.

2) Sistem Informasi Manajemen
Pengetahuan tentang sistem informasi manajemen memudahkan memahami cara – cara penerapan sistem informasi berbasis komputer pada perusahaan dengan lebih baik – tahap pengembangan sistem, analisis sistem, perancangan sistem, programming, testing, implementation dan kemudian operasional serta pemantauan dan evaluasinya.

3) Behavioral Science

Kegagalan penerapan sistem informasi berbasis komputer di banyak organisasi sering kali juga karena maasalah prilaku organisasi, yang terkadang sering diabaikan dalam pengembangan sistem informasi. Kegagalan tersebut dikarenakan oleh adanya “resistance to change” yang berasal dari pihak – pihak yang terkena dampak penerapan sistem informasi berbasis komputer.

4) Computer Science

Pengetahuan teknik mengenai ilmu komputer sangat penting agar dapat menghasilkan kemampuan sistem informasi berbasis komputer yang dapat digunakan untuk menjaga aset, integritas data, dan efektivitas dan efisiensi sistem. Teknologi komputer yang berkenmbang pesat dengan munculnya e-commerce, e-business, dan sebagainya akan membawa pengaruh besar kepada perkembangan teknologi informasi.

Pertanyaan Ulangan
1. Jelaskan hakikat audit sistem informasi apa bedanya dengan audit tradisional

2. Jelaskan kenapa audit sistem informasi diperlukan

