BAB 8
PENGENDALIAN MANAJEMEN KEAMANAN

Pendahuluan
Administrator keamanan informasi bertanggung jawab untuk memastikan bahwa keamanan terhadap aset sistem informasi.  Aset dikatakan aman bila kerugian yang diharapkan akan terjadi selama beberapa waktu barada pada tingkat yang dapat diterima. 

Sumber daya informasi dikelompokkan menjadi

1. Fisik. Sumber daya informasi yang berbentuk fisik dapat berupa:

a. Pegawai, dimana terdiri dari sistem spesialis yang bertanggung jawab terhadap perencanaan, pengembangan dan pemeliharaan sistem dan pemakai setiap orang yang menggunakan sistem dalam pengambilan keputusan strategis, pengendalian manajmen dan  operasional

b. Hardware,  terdiri dari mainframe, mini komputer, mikro komputer,  peripherals, dan storage.

c. Fasilitas, seperti ruangan, furnitur, dan tenaga lestrik

d. Dokumentasi, yaitu sistem mulai dari manual sampai panduan sistem hingga software dokumentasi.

e. Supplies, seperti kertas, tinta dansebagainhya

2. Logik. Sumber daya informai yang berbentuk logik dapat berupa:

a. Data / informasi

b. Software, terdiri dari software sistem dan software aplikasi

Berikut akan dibahas  3 unsur utama pengendalian manajemen keamanan, yaitu:

A. Program Kengamanan (Security Program)

Program keamanan adalah serangkaian penelaahan berkelanjutan, teratur, dan periodik dilakukan untuk memastikan bahwa aset yang terkait dengan fungsi sistem informasi mendapat pengamanan yang  memadai. Administrator keamanan harus mempertimbangkan semua ancaman mungkin terhadap aset yang terkait dengan fungsi sistem informasi, mempersiapkan inventarisasi aset, mengevaluasi kecukupan pengendalian atas aset, dan memodifikasi kontrol yang ada atau menerapkan kontrol baru.

Langkah-langkah dalam program kengamanan:

1. Menyiapkan perencanaan proyek

Reviu keamanan harus dimulai dengan persiapan rencana proyek. Administrators keamanan membentuk tim, bisa mendapatkan akses secara rinci terhadap sistem, Rencana proyek untuk program keamanan harus mencakup item berikut :

a. Tentukan tujuan reviu

b. Tentukan Ruang lingkup

c. Rumuskan Pekerjaan yang harus dilakukan

d. Bentuk Organsasi / tim yang melaksanakan

e. Siapkan Rancangan  anggaran biaya

f. Buat Jadwal pelasanaan

2. Identifikasi terhadap aset

Langkah besar kedua dalam penelahaan sistem keamanan adalah untuk mengidentifikasi aset yang terkait dengan fungsi sistem informasi. Langkah ini berat dan sulit karena dua alasan. Pertama, beberapa organisasi memiliki aset sistem informasi yang banyak. Kedua, aset sistem informasi mungkin secara luas tersebar di seluruh organisasi.

3. Penilaian aset

Penilaian aset yang memerlukan pengamanan dilakukan agar pekerjaan dapat fokus terhadap aset yang bernilai tinggi.

4. Identifikasi terhadap ancaman

Cara mengidentifikasi ancaman dengan mengetahui sumber-sumber ancaman dimana sumber ancaman tersebut dapat berasal dari dalam dan dari luar. Sumber ancaman yang berasal dari luar seperti:

a. Alam, seperti gempa, banjir, kebakaran.

b. Pemasok hardware

c. Pemasok software

d. Kontraktor

e. Pemasok sumber daya lain

f. Pesaing

g. Kreditur dan pemegang saham

h. Serikat buruh

i. Pemerintah

j. Pegiat Lingkungan

k. Kriminal dan penipuan

Sedangkan sumber ancaman yang berasal dari dalam adalah:

a. Manajemen

b. Karyawan

c. Sistem yang rapuh

5. Evaluasi terhadap kemungkinan ancaman

Setelah mengidentifikasi ancaman yang dihadapi fungsi sistem informasi, administrator keamanan berikutnya harus berusaha memperkirakan kemungkinan terjadinya setiap ancaman selama periode waktu tertentu. Sering kali data sebelumnya tidak tersedia. administrator keamanan kemudian harus mendapatkan kemungkinan terjadinya ancaman dari stakeholder yang terkait dengan sistem informasi.

6. Analisis eksposure

Tahap analisis eksposur terdiri dari empat tugas:
a. Identifikasi kontrol yang ada

b. Penilaian keandalan dari kontrol yang ada

c. Evaluasi kemungkinan ancaman akan berhasil, mempertimbangkan  kontrol yang ada dan keandalannya.

d. Penilaian kerugian yang akan timbul jika terjadi bencana

Untuk masing-masing aset dan ancaman, taksiran kerugian dapat dihitung dengan menggunakan rumus dimana tujuan adanya perumusan ini adalah untuk memperkirakan kerugian yang akan timbul apabila ancaman benar-benar terjadi. Rumus yang digunakan adalah sebagai berikut:
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Dimana :

EL
: eksposure

Pt
: kemungkinan bencana

Pf
: kemungkinan kegagalan kontrol

L
: akibat kerugian

7. Penyesuaian Kontrol

Selanjutnya dengan analisis eksposur, administrator keamanan harus mengevaluasi apakah tingkat paparan masing-masing diterima. Evaluasi ini berarti harus menentukan apakah selama beberapa periode waktu kontrol dapat dirancang, dilaksanakan, dan dioperasikan sedemikian rupa sehingga biaya kontrol kurang dari pengurangan kerugian yang terjadi diperkirakan berdasarkan kontrol yang ada  bekerja untuk menutupi satu atau lebih ancaman. 

8. Penyiapan laporan

Tahap akhir dalam ulasan keamanan adalah penyusunan laporan manajemen. Laporan ini mendokumentasikan temuan dari review dan khususnya membuat rekomendasi untuk perlindungan baru yang harus dilaksanakan dan perlindungan yang ada yang harus dihentikan atau diubah.
Ancaman Keamanan dan Perlindungannya

Bagian sebelumnya menjelaskan metodologi umum untuk evaluasi keamanan atas aset sistem informasi dan memilih dan menerapkan kontrol. Jika auditor menganggap pengelolaan sistem keamanan ini tidak memadai atau tidak dapat diandalkan, tingkat pengujian substantif harus diperluas, terutama dalam kaitannya dengan tujuan menjaga integritas aset dan data. Berikut adalah ancaman dan perlindungan yang diperlukan sumberdaya aset informasi.

Kebakaran
Alat untuk memproteksi kebakaran antara lain:

a. Alarm kebakaran baik otomatis dan manual ditempatkan di lokasi yang strategis di seluruh bagian-bagian dari organisasi di mana lokasi sistem informasi material asset.
b. Sistem pemadam kebakaran otomatis yang ada di lokasi strategis yang memberikan peringatan. Alat pemadam kebakaran serta petunjuk harus ada di lokasi strategis di seluruh bagian-bagian dari organisasi di lokasi yang ada asset sistem informasi material.
c. Panel kontrol menunjukkan lokasi alat pemadam kebakaran ditempatkan.
d. Di samping panel kontrol, juga harus ada master switch untuk mematikanr lestrik secara otomatis.
e. Bangunan di mana materi sistem informasi aset yang berlokasi telah dibangun dari bahan tahan api, dan secara struktural stabil ketika kerusakan kebakaran terjadi.
f. Alat pemadam kebakaran dan pintu darurat ditandai dengan jelas dan dapat diakses dengan mudah oleh staf.
g. Ketika alarm kebakaran diaktifkan, sinyal dikirim secara otomatis ke stasiun kontrol yang selalu dikelola.
h. Prosedur pemeliharaan yang baik dipastikan pada peralatan bernilai tinggi dan bahan yang mudah terbakar diminimalkan.
i. Untuk mengurangi risiko kerusakan yang luas dari kebakaran akibat konsleting listrik, kabel listrik harus ditempatkan dalam panel dan saluran tahan api.
Kerusakan oleh air
Beberapa cara utama untuk melindungi sistem informasi aset terhadap kerusakan air sebagai berikut:

a. Jika memungkinkan, memiliki langit-langit, dinding, dan lantai yang tahan air

b. Memastikan bahwa sistem drainase yang memadai.

c. Memasang tanda bahaya pada titik-titik strategis di mana materi sistem informasi aset terletak.

d. Di daerah banjir, semua aset sistem informasi  material harus terletak di tempat yang kemungkinan air tidak mudah masuk.

e. Memiliki tombol utama bagi semua pipa-pipa air

f. Menggunakan pipa kering-sistem sprinkler otomatis.
g. Menutup perangkat keras dengan pelindung saat tidak digunakan
h. Untuk mencegah banjir, cari sistem informasi aset di atas lantai dasar gedung di mana mereka ditempatkan
Variasi energi (voltase lestrik)

Variasi energi berupa peningkatan daya, penurunan daya, atau kehilangan daya tidak hanya dapat mengganggu operasi perangkat keras tetapi juga sistem yang dibutuhkan untuk menjaga lingkungan operasional yang dapat diterima dimana bebas debu, suhu dan kelembaban yang relatif konstan . penilaian yang cermat tentang kemungkinan terjadi variasi energi  merupakan hal yang penting untuk operasi  fungsi sistem informasi. Sumber energi harus dipantau terus menerus untuk memastikan kecukupan dan kehandalan.

Kerusakan struktural

Kerusakan struktural terhadap aset sistem informasi dapat disebabkan oleh gempa bumi, angin, lumpur, longsor, dan kecelakaan. Kerusakan struktural juga dapat menjadi suatu akibat dari beberapa bencana lainnya. Aset sistem informasi lebih rentan terhadap kerusakan struktural daripada aset yang lain. Yang terletak di wilayah gempa,  menghadapi risiko yang lebih tinggi. Aset yang lebih kecil, seperti mikrokomputer rentan terhadap kecelakaan. Komputer mikro mungkin terjatuh, pada saat terjadi goncangan, hard disk mikro komputer serta komponen lainnya bisa rusak.
Polusi

Peralatan sistem informasi umumnya rentan terhadap polusi. Polusi dapat merusak disk drive sehingga menyebabkan data penting rusak. Debu adalah jenis polusi yang paling mungkin jika filter udara tidak memadai, debu dapat menumpuk di lantai, dimeja  diloteng  dan sebagainnya. 

Harus dilakukan langkah-langkah untuk mengurangi kerugian karena polusi. Loteng, dinding, lantai, filing cabinet dan peralatan lainnya harus dibersihkan secara teratur. Beberapa aturan pun harus dibuat misalnya melarang merokok, makan dan minum dalam ruangan komputer.
Penyusup

Penyusup dapat terjadi secara pisik maupun logik. Orang dapat masuk merusak dan mengambil barang barang yang ada dalam ruangan komputer, memasang alat penyadap atau mengambil foto atau menggunaka teleskop untuk membaca informasi sensitif. Aset sistem informasi harus diamankan dari penyusup seperti perlu penjagaan, penguncian raugnan, pemasangan alarm, kamera dan sebagainya.
Virus dan Worms
Virus adalah program yang dapat memasuki program lain dalam operating sistem komputer. Kontrol yang dapat dikukan untuk mengurangi kerugian karena virus:

· Pencegahan, dengan cara:

· mengunakan salinan software yang bersih.

· Menguji software baru dengan anti virus sebelum diinstal.

· Menguji file baru dengan antirus sebelum digunakan.

· Pendeteksian, menjalankan antivirus secara regular untuk mendeteksi infeksi.

· Perbaikan: 

· memastikan adanya backup yang bersih.

· Menjalankan antivirus untuk menghilangkan infeksi.

Worms, memperbanyak salinan dirinya dengan cara yang halus. Ancaman worms dapat terjadi jika organisasi menghubungkan komputernya dengan jaringan yang terbuka.

Penyalahgunaan software, data dan service

Dapat terjadi jika software atau database yang sedang dikembangkan organisasi dicuri oleh pegawai atau pesaing, organisasi tidak bisa melindungi privacy data personel.

Control Of Last Resor

Control of last resor terbagi atas  2 macam, yaitu :

1. Disaster, recovery plan terdiri dari :

a. Emergency plan : unsure control untuk menghadapi keadaan emergency 

b. Back up plan : untuk sumber daya lain selain personel

c. Recovery plan : Pemilihan system dari back up setelah terjadi bencana.

d. Test plan 3 plan tersebut harus di uji bahwa telah benar-benar dapat bekerja dengan baik

2. Asuransi

Jika bencana benar-benar terjadi maka perku asuransi.

Contoh Prosedur Audit
Contoh Prosedur Audit 
	Aspek yang dinilai
	Temuan
	KETERANGAN

	
	Ada
	Tidak
	N/A
	

	1. Teliti security management controls, apakah sudah ada kebijakan pengamanan terhadap: 

a. Ancaman kebakaran 

b. Ancaman banjir 

c. Perubahan tegangan sumber energi 

d. Kerusakan struktural dan pengamanan untuk mengantisipasi kerusakan struktural misalnya memilih lokasi perusahaan yang jarang terjadi gempa dan angin ribut. 

e. Polusi 

f. Penyusup 

g. Virus, apakah ada preventif, seperti menginstall anti virus dan mengupdate secara rutin, melakukan scan file yang akan digunakan. Atau secara detektif, melakukan scan secara rutin, atau korektif, memastikan backup data bebas virus, pemakaian antivirus terhadap file yang terinfeksi. 

h. Hacking. 

i. Pengendalian keamanan fisik. 

j. Pengendalian keamanan data dan fasilitas pengolahan. 

k. Adanya data-log, file-protection, access restriction, back-up & recovery. 

2. Teliti mengenai security management controls atas data communication, apakah sudah ada kebijakan pengamanan: 

a. Facilities security controls 

b. Library controls 

c. On-line access controls 

d. Controls deteksi atas kegagalan sistem pengamanan 

e. Recovery dari kegagalan sistem Pengamanan 

f. Devices, Remote terminal, channels, multiplexor, control unit 

g. Concepts, Modulasi, transmission mode, direction 

h. Online real-time system 

i. Distributed Data Processing 

j. Networking 

k. Security Protection 

l. Self Protection 

3. Dapatkan informasi dari manajemen mengenai penggunaan fasilitas pengamanan, library, dan pengendalian pengamanan sistem on-line, 

4. Teliti master security plan untuk menentukan kecukupan dan kelengkapan pengendalian pengamanan sistem, 

5. Teliti hasil pengujian pengendalian pengamanan sistem dan periksa penilaian manajemen atas hasil pengujian tersebut, 

6. Amati fasilitas pengamanan sistem untuk memastikan cara kerja pengendaliam akses siste, konstruksi, dan lokasi seperti yang ditetapkan oleh manajemen, 

7. Amati library untuk menentukan apakah prosedur pembatasan akses program, dokumen, dan file selama digunakan telah efektif, 

8. Amati lokasi terminal komputer untuk memastikan bahwa akses ke dalam sistem telah terlindung secara efektif, 

9. Teliti wewenang akses ke dalam sistem untuk menentukan apakah konsistensi dengan pemisahan fungsi dan dapat menjaga kerahasiaan data, 

10. Teliti metoda pengindentifikasi pemakai untuk menentukan apakah hanya pemakai yang berwenang yang dapat menggunakan sistem, 

11. Teliti metoda pengendalian komunikasi akses data untuk meyakinkan bahwa akses oleh penyadap kecil kemungkinannya, 

12. Dapatkan informasi dari manajemen mengenai jenis dan lokasi peralatan pemadam kebakaran, dan pastikan adanya prosedur yang harus diikuti oleh staf sistem (pengolahan data) berbasis komputer jika terjadi bahaya kebakaran, 

13. Dapatkan informasi dari manajemen mengenai peralatan untuk mendeteksi akses ke ruang komputer yang dilakukan tanpa ijin, dan pastikan adanya prosedur yang harus diikuti ketika akses tanpa ijin terdeteksi, 

14. Amati fasilitas pengamanan sistem untuk memastikan keberadaan, jumlah, dan lokasi peralatan pendeteksi akses komputer, 

15. Teliti hasil pengujian pengamanan sistem untuk menentukan kecukupan peralatan deteksi akses komputer, 

16. Dapatkan informsi dari manajemen mengenai alat untuk memastikan otentik tidaknya penggunaan sistem on-line, 

17. Teliti daftar pengguna komputer dan periksa catatan mengenai pendeteksian dan tindak lanjut dari kegagalan pengamanan sistem, 

18. Teliti prosedur darurat mengenai penggunaan sistem off-line selama adanya kegagalan sistem on-line untuk memastikan bahwa pengendalian terhadap ketepatan dan kelengkapan transaksi sudah memadai, 

19. Diskusikan dengan data entry operator mengenai prosedur darurat tersebut untuk meyakini bahwa mereka telah mengerti prosedur tersebut dan pengendalian yang terkait, 

20. Periksa tata cara pemulihan untuk memastikan apakah manajemen telah mengantisipasi seluruh kemungkinan risiko pengamanan, 

21. Teliti hasil pengujian atas rencana pengamanan untuk memastikan bahwa rencana tersebut benar-benar meminimalkan kemungkinan kehilangan data dan kerigian materi, 

22. Amati library dan periksa adanya back-up master file dan back-up transaction file untuk memastikan bahwa prosedur pemulihan data telah diikuti. 

23. Teliti mengenai kebijakan pengendalian akhir apabila ancaman keamanan benar-benar telah terjadi, pengendalian akhir apa yang dilaksanakan. Teliti pedoman menghadapi keadaan darurat dan prosedur  pemulihan setelah terjadi bencana: 

a. Rencana Darurat (Emergency Plan) 

b. Rencana Backup (Backup Plan) 

c. Rencana Pemulihan (Recovery Plan) 

d. Rencana Pengujian (Test Plan) 

e. Apakah ada kebijaksanaan asuransi 

f. Pengaturan adanya peralatan komputer dan peralatan lainnya sabagai cadangan (back-up-site), jika terjadi masalah pada perlatanyang diopersikan. Dimana pun peralatan komputer cadangan berada, cadangan tersebut harus diuji coba secara berkala untuk menjalankan program komputer yang ada, 

g. Pengaturan dan penempatan perangkat lunak cadangan dan dokumentasinya di lokasi yang berbeda.Perngkat lunak cadangan harus selalu di mutakhirkan untuk menjamin tidak ada perbedaan dengan program yang dioperasikan, 

h. Perbaikan data yang memungkinkan recovery master file, dan transaction file, 

i. Pengaturan pegawai yang bertanggungjawab untuk menangani masalah yang terjadi. 


	
	
	
	


