BAB 10
PENGENDALIAN INPUT
Pengendalian input berguna untuk memastikan bahwa semua input yang akan diproses sah/valid, akurat, dan lengkap. Pengendalian input mulai dari pengendalian yang diaplikasikan pada  interface sistem, Pengendalian pada interface sistem ini disebut juga dengan pengendalian  batas. Ada 3 tujuan utama pengendalian pada subsistem pengendalian batas:  (i) menguji identitas dan keabsahan user yang akan menggunakan sumber daya sistem (ii) menguj hak dan keabsahan sumber daya yang akan digunakan oleh user (iii) membatasi tindakan yang dapat dilakukan oleh user hanya terbatas pada tindakan yang diizinkan bagi mereka. Ada banyak jenis pengendalian input diantaranya akan dibahas dibawah ini.
Cryptographic Control

Kriptograpi merupakan perubahan data menjadi kode-kode yang tidak berarti bagi seseorang yang tidak memiliki kunci untuk mengembalikannya menjadi data semula. Misal data dimasukkan dimesin ATM sebelum dikirim akan ada proses pengacakan jadi data yang terkirim itu berupa data yang telah diacak. Maka data tersebut tidak ada artinya bagi si penyadap, untuk mengembalikannya diperlukan kunci yang penyadap tidak memilikinya. Data yang perlu diacak yaitu data yang akan disimpan dan data yang akan dikirim.

Teknik-teknik dalam mengacak data:

a. Transposisi data, yaitu mengubah posisi dari data

b. Substitusi data, yaitu dengan mengganti data asli misalnya, semua huruf L diganti dengan huruf U.

c. Produk data, yaitu gabungan antara transposisi dengan substitusi sehingga controlnya lebih kuat karena ada 2 proses pengacakan yang dilakukan dengan menggunakan program komputer dan untuk mengembalikannya kembali dengan menggunakan program komputer juga.
Contoh Prosedur Audit  Pengendalian Batas
	Aspek yang dinilai
	Temuan
	KETERANGAN

	
	Ada
	Tidak
	N/A
	

	1. Apakah ruang lingkup sistem aplikasi dan hubungan antar-muka (interface) cukup jelas. 

2. Amati apakah tiap sistem komputerisasi sudah jelas ruang-lingkupnya: apa dokumen inputnya, dari mana sumbernya, tujuan pengolahan data, dan siapa para penggunanya (user), siapa sponsornya (pemegang kewenangan), subsistem dan keterkaitannya. 

3. Teliti apakah tiap sistem aplikasi telah jelas subsistem-subsistem atau modul-modulnya. 

4. Teliti apakah sudah ada Audit Trail Controls in Boundary Environment: 

a. Identify of the would be user of the system 

b. Authentication information supplied 

c. Resources requested 

d. Action priveledge requested 

e. Terminal identifier 

f. Start anfd finish time 

g. Number of sign-on attempts 

h. Resources provide/denied 

i. Action priviledge allowed/denie. 

j. Teliti apakah Audit Trail Controls tersebut sudah benar-benar dijalankan dan apakah secara periodik telah direview. 

k. Dibuat laporan series mengnai nasabah/pelanggan tertentu 

l. Dikaji apakah ada transaksi yang ada indikasi ubnormal 

m. Amati apakah ada hal-hal yang mencolok, misalnya perbedaan signifikan antara current behavior dengan pas behavior. 

n. Teliti penggunaan komputer, misalnya apakah start-finish time dapat dianalisa mengenai kewajaran penggunaan computer time, dan sebagainya. 


	
	
	
	


Acces Control

Merupakan control yang paling lazim untuk subsistem kontrol, agar tidak semua orang dapat menggunakan sumber daya sistem. Acces control akan menjadi sederhana jika sistem digunakan hanya oleh satu user dan akan menjadi komplek  jika digunakan oleh banyak user.
Access controls membatasi penggunaan sumber daya sistem computer pada pengguna yang mempunyai hak, membatasi tindakan yang dapat dilakukan pengguna otentik yang berhak terhadap sumber daya sistem computer.

Hal yang harus diperhatikan auditor mengenai access controls :

· Auditor harus menentukan seberapa baik mekanisme access control terhadap asset yang dan menjaga integritas data.

· Mengenai kemampuan yang dimiliki mekanisme access controls, auditor harus menentukan apakah akses control yang dipilih untuk sistem tersebut memadai.

Jenis-jenis access control:

a. Access control untuk mengidentifikasi user. Biasanya dengan melengkapi user dengan memberi nama dan nomor account dan dilengkapi dengan password untuk memastikan bahwa user adalah user yang terdaftar.

b. Untuk menguji keaslian user dengan memverifikasi kepemilikan user dengan menguji sidik jari user atau melengkapi user dengan kartu plastik.

c. Untuk menguji kewenangan user. Sistem akan memverifikasi kewenangan user sebelum permintaan atau perintah yang diberikan user dikerjakan. Pengujian ini diperlukan bila sistem memiliki banyak pemakai dengan kewenangan yang berbeda-beda.

Dalam pengujian sistem meminta password, nomor account maka data yang dimasukkan melalui kartu user perlu dikirim melalui saluran komunikasi. Amankah data yang dikirim tersebut? rentan penyadapan. 

Pengujian identifikasi  dan keaslian User

Penggunaan Password

Merupakan hal yang paling lazim sebagai bagian kontrol. Access control dengan password cukup efektif apabila user dapat menjaga kerahasiaan dari password yang dimilikinya. Permasalahan utama dalam penggunaan password adalah sulit untuk mengingat password  atau user mudah lupa dengan password tersebut. Karena sering lupa maka user lebih cenderung menggunakan password yang mudah untuk diingat tetapi hal ini akan mengkibatkan password tersebut mudah untuk ditebak oleh orang lain.

Salah satu teknik membuat password yang cukup efektif dan sering digunakan yaitu dengan cara menjadikan huruf awal  dari setiap kata sebuah judul lagu yang dikombinasikan dengan simbol-simbol tertentu.

Masalah dalam Password

a. Untuk mengingat password, user menuliskannya.

b. User memilih password yang mudah ditebak.

c. User tidak mengganti password untuk suatu jangka waktu.

d. User tidak mengetahui pentinya password.

e. User memberitahu passwordnya kepada teman dan kolega bisnis.

f. Beberapa mekanisme akses control menuntut user untuk mengingat password yang banyak.

g. Beberapa mekanisme akses control tidak menyimpan password dalam bentuk diacak.

h. Password tidak diubah saat personal keluar dari organisasi.

i. Password dikirim dalam bentuk data asli.

Prinsip Manajemen Password

1. Berbagai jenis kombinasi huruf dan angka password harus dapat diterima pada mekanisme akses control.

2. Mekanisme akses kontrol harus mempunyai panjang minimal password.

3. Mekanisme akses control harus menolak password yang mudah ditebak dari user.

4. User harus dipaksa untuk mengganti password secara periodik.

5. User tidak diizinkan untuk menggunakan kembali password yang sudah digunakan.

6. Password harus di acak dengan fungsi one-way pada saat disimpan maupun dikirim.

7. User harus dididik mengenai pentingnya keamanan password, prosedur untuk memilih password yang aman, dan prosedur yang harus diikuti untuk menjaga password tetap aman.

8. Password harus diganti sesegera mungkin jika ada kemungkinan telah diketahui orang lain.

9. Mekanisme akses kotrol harus membatasi jumlah usaha dalam memasukkan password.
Contoh Prosedur Audit Preventive
	Aspek yang dinilai
	Temuan
	KETERANGAN

	
	Ada
	Tidak
	N/A
	

	1. Apakah sudah dibuat pedoman kerja sehingga secara preventif dapat mengurangi kemungkinan data transaksi yang ditulis oleh pelaku transaksi salah (error). 

2. Apakah sudah disiapkan manual (buku pedoman kerja/prosedur tertulis) untuk cara-cara mengisi doukmen input/worksheet/memasukkan data ke file komputer. 

3. Apakah sudah dilakukan pelatihan bagi para pengguna, para pengisi dokumen, petugas input, atau operatornya secara memadai. 

4. Evaluasi apakah letak/ lingkungan/ warna dan bentuk layar perekaman cukup baik sehingga tidak melelahkan pertugas atau cenderung membuat kesalahan. 

5. Teliti adakah faktor-faktor yang menentukan kenyaman perekaman data dan kekurangnyamanan yang dapat meningkatkan kesalahan yang disebabkan oleh kejenuhan dan kelelahan. 

6. desain formulir/ dokumen yang baik, jelas dan mudah pengisiannya, dan sebagainya. 

7. Pengendalian lain mialnya ialah pembatasan access secara fisik, identifikasi terminal dan operatornya (password tertentu), proteksi dari fragmentasi. 

8. Teliti apakah pada tahap Batch Data Preparation (tahap persiapan-persiapan sebelum perekaman), sudah dibuat pedoman editing kode atau isian-isian nomor tertentu, dan pembundelan (batching), apakah pada waktu batching dibuat total controls untuk jumlah lembar dokumen, jumlah uang, dan sebagainya. 

9. Apakah pada tahap batch Data Entry (tahap pemasukan data ke komputer), sudah ada cek terprogram oleh peralatan input/terminal/mesin data entry system (mesin perekam data yang kini sudah jarang digunakan, bahkan sudah tidak ada lagi). 

10. Teliti prosedur tertulis mengenai pengendalian dan pengoperasian komputer untuk setiap aplikasi guna memastikan bahwa peng-input-an transaksi dapat diandalkan. 

11. Teliti prosedur kegiatn pencatatan dan penyesuaian kontrol jumlah batch untuk memastikan bahwa tidak ada transaksi yang dihilangkan, diduplikasi, atau diubah tanpa terdeteksi. 

12. Teliti pengujian validasi masukan untuk memastikan kecukupannya dalam pendeteksian kesalahan transaksi yang diterima dari penyiap data, dan kesalahan yang terjadi selama peng-input-an. 

13. Teliti dokumentasi dan file untuk memastikan kecukupan audit trail, 


	
	
	
	


Contoh Prosedur Audit Detektive
	Aspek yang dinilai
	Temuan
	KETERANGAN

	
	Ada
	Tidak
	N/A
	

	1. Teliti apakah sudah ada validasi terprogram terhadap password Account-ID antara yang dientri dengan yang ada di file komputer 

2. Teliti apakah sudah ada validasi terprogram, misalnya mengenai tanggal lahir, tanggal dokumen, tanggal transaksi, , validasi atas field tertentu, misalnya tanggal (Februari tidak mengenal tanggal 30 atau 31, dan sebagainya), pengujian kelasifikasi/ validitas kode 

3. Apakah sudah dilakukan pengecekan terprogram (validation) terhadap data input berdasar kriteria tertentu, misalnya jumlah lembar dokumen (jumlah record yang dihitung komputer) sudah sesuai (sama) dengan yang tertulis pada record batch. 

4. Teliti dan dapatkan informasi mengenai prosedur untuk memastikan kelengkapan prosedur pembuatan, penginputan, dan pengendalian kesalahan batch. 

5. Teliti format dan distribusi dokumen sember untuk menentukan pengaruhnya terhadap pencegahan kesalahan yang mungkin terjadi, 

6. Lakukan rekonsiliasi antara daftar batch dengan daftar batch yang dikirimkan dan daftar batch yang salah, untuk memastikan adanya pengendalian yang memadai atas pembuatan batch. 

7. Teliti dokumen logika program untuk memastikan bahwa logika dan pengujian validasinya efektif. 

8. Teliti prosedur vertifikasi data untuk memastikan bahwa error terdeteksi. Dengan jenis pengujian lain misalnya cek karakter yang sahih/ misalnya uji: 

• field (numeric test) 

• Limit test (misalnya umur tidak boleh melebihi 35 tahun) 

• Check digit test 

• Data echo check/ test. 


	
	
	
	


Input Control Dengan Metode Penginputan Data

Kontrol melalui pemilihan metode input data yang tepat. Dalam hal ini, ada 3 metode yang digunakan, yaitu:

a. Melalui keyboard dari dokumen sumber
b. Dibaca langsung oleh sistem
c. Dientri langsung oleh sumber data
Input Control Melalui Rancangan Dokumen Sumber 

Dokumen sumber selalu digunakan jika terdapat perbedaan waktu antara entri data  suatu peristiwa dengan peristiwanya. 

Jenis input ini menjadi unsur control karena rancangan dokumen sumber yang baik akan berfungsi:

a. Mengurangi kemungkinan kesalahan data

b. Mempercepat proses pencatatan data

c. Mengendalikan aliran

d. Memfasilitasi entri data ke komputer

e. Meningkatkan kecepatan dan ketepatan pembacaan data

f. Memungkinkan untuk pengecekan kemudian

Auditor harus mengerti azas pokok tentang dokumen sumber yang bagus. Rancangan dokumen sumber dimulai status analisis data sumber. Analisis data sumber menentukan data yang akan di ambil, bagaimana cara perolehan data, siapa yang akan memperoleh data, bagaimana data disiapkan dan dimasukkan ke sistem computer.

Rancangan Layar Input Yang Baik

Rancangan layar input merupakan unsur kontrok yang penting karena akan mempercepat proses pelaksanaan pekerjaan dan mengurangi resiko kesalahan, auditor harus mengevaluasi layar input yang digunakan.

Pengendalian Pengetikan Data

Jika data dientri melalui keyboard akan memiliki resiko operator salah ketik. Resiko ini sangat dipengaruhi oleh beberapa factor:

· Panjangnya data

· Kombinasi huruf dan angka

· Pemilihan karakter

· Penggabungan huruf besar dan huruf kecil

· Data yang terdiri dari urutan karakter yang mudah ditebak
Desain kode input yang jelek mempengaruhi proses input dalam 2 cara ; 

· Mudah salah entri

· Menyebabkan pencatatan dan proses pengkodeaan menjadi tidak efisien.

Tipe kesalahaan pengkodeaan data : 

1. Addition : adanya karakter extra yang ditambahkan pada kode

2. Truncation : adanya karakter yang hilang dari kode

3. Transeription : adanya karakter yg salah dicatatkan 

4. Tranpositon : karakter yang berdekataan di letakan terbaik

5. Doble transpositon : karakter yang terpisah adalah sdm / lebih karakter diletakan terbaik

Cek digit

Cek digit digunakan untuk menguji kebenaran data dalam bentuk kode yang hanya terdiri dari angka. Sistem akan memeriksa data yang dientri oleh user. Cek digit dilakukan dengan menambah satu angka dibelakang kode yang akan digunakan untuk memverifikasi data tersebut.
Contoh Prosedur Audit Corektive
	Aspek yang dinilai
	Temuan
	KETERANGAN

	
	Ada
	Tidak
	N/A
	

	1. Apakah sudah diatur pedoman atau prosedur pembetulan data apabila ternyata terdapat data salah yang lolos ke sistem (prosedur koreksinya). 

2. Bila kesalahan Keying Error, apakah cara cara pelaksanaan pembetulan dilakukan dengan merekam ulang (pembetulan data). 

3. Bila Source Error, artinya kesalahan bukan di pihak sistem pengolahan data, melainkan dari sumbernya, apakah cara pembetulannya dengan diklarifikasi kepada asal datanya. 
4.   Teliti koreksi kesalahan untuk memastikan bahwa error yang terjadi dan dapat lolos ke komputer harus segera dikoreksi.

	
	
	
	


Batch control

Yaitu pengendalian melalui penjumlahan data sebelum dientri ke sistem yang dibandingkan dengan hasil penjumlahan sistem setelah data dientri ke sistem.

Validasi input data

Penggunaan program computer untuk memvalidasi data yang dientri oleh user melalui keyboard. Sebelum data diproses maka diperiksa dahulu oleh program.

Ada 4 macam validasi input data:

a. Pengujian field

b. Pengujian record

c. Pengujian batch

d. Pengujian file

Contoh Prosedur Audit On-line data entry 

	Aspek yang dinilai
	Temuan
	KETERANGAN

	
	Ada
	Tidak
	N/A
	

	1. Teliti Entry Data & Validation pada sistem on-line real time karena seringkali sudah tidak dengan dokumen lagi (paperless), data lazimnya langsung dientri ke sistem komputer, misalnya dengan workstation, automatic teller machine, atau point of sales: apakah mesin-mesin tersebut sudah dilengkapi dengan software yang antara lain berisi fungsi validasi terprogram.
2. Apakah sistem komputerisasi tersebut masalah jejak pemeriksaan (audit trail) sudah diatur secara memadai. 
3. Apakah Entry point, lokasi atau kode lokasi masuknya data input ke sistem komputer tersebar sudah dikelola dengan baik. 

4. Apakah sudah dibuat way-out procedure kalau terjadi gangguan, misalnya listrik atau saluran komunikasi, mungkin akan ada problem recovery point, di mana starting point proses harus diulang kembali. 

5. Teliti prosedur tertulis mengenai peng-input-an data untuk memastikan apakah prosedur tersebut jelas dan lengkap. 

6. Teliti bentuk tampilan pada layar monitor dan dialog komputer untuk memastikan apakah secara efektif dapat mengurangi kesalahan yang mungkin terjadi pada saat peng-input-an. 

7. Teliti hasil pengujian validasi peng-input-an data untuk memastikan efektivitasnya dalam pendeteksian kesalahan. 

8. Teliti dokumentasi dan file untuk memastikan kecukupan audit trail, 


	
	
	
	


