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Pengendalian Managemen Pengembangan Sistem
Pendahuluan
Manajemen memiliki tanggung jawab terhadap fungsi-fungsi pengendalian dalam menganalisis, merancang, membangun, mengimplementasikan, dan memelihara sistem informasi. Ada tiga kemungkinan keterlibatan auditor mengevaluasi manajemen pengembangan sistem. Pertama sebagai bagian pekerjaan auditor melakukan general audit,  auditor melakukan audit post implementasi dan terakhir auditor  dapat melakukan audit saat sistem masih sedang dibangun. Pemeriksaan saat sistem masih sedang dibangun bertujuan untuk memastikan sistem dibangun dengan metode dan napraktek-praktek yang baik. Saat auditor berpartisipasi dalam proses pengembangan sistem, auditor memastikan pekerjaan dalam proses pengembangan menghasilkan sistem aplikasi akan dapat melindungi asset, memelihara integritas data, dan mencapai keefektifan dan keefisienan sistem.  Pada audit tipe ini, auditor menjadi anggota dari tim pengembangan sistem. Mereka membantu tim memperbaiki kualitas pengembangan sistem menjadi sistem yang terspesifikasi dengan baik  untuk kemudian diimplementasikan

Jika  auditor melakukan ex-post audit dari proses pengembangan sistem, auditor memiliki dua tujuan. Pertama auditor harus mencari dan mengidentifikasi apa yang salah dan apa yang benar selama proses pengembangan sistem dan jika mungkin bagaimana sistem dimodifikasi menjadi lebih baik untuk mencapai tujuan. Kedua auditor harus mengumpulkan bukti mengenai bagaimana sistem dikembangkan sehingga dapat dibandingkan dengan ekspektasi.
Auditor malakukan audit terhadap system yang baru saja dipakai untuk mengetahui dan mengevaluasi apakah system informasi tersebut sudah bekerja sesuai dengan yang diinginkan. Kemungkinan kesimpulan post implementation audit ada 3 ; (i) dibuang, (ii) dimodifikasi (iii) sistem sudah bagus.
Auditor melakukan  audit dalam rangka pemeriksaan umum. Auditor dapat berharap mengurangi ruanglingkup pengujian substantive yang diperlukan untuk membangun basis pemberian opini audit pada asersi manajemen laporan keuangan atau efektifitas dan efisiensi system.

Proses pengembangan sistem yang baik akan menghasilkan sistem yang baik. Proses pengembangan akan baik jika menggunakan pendekatan dan metodologi yang baik. Berikut ini akan dibahas beberapa model pengembangan sistem, langkah prakmatis pengembangan sistem, pengndalian pengembangan sistem aplikasi dan disertai beberapa contoh prosedut audit yang dapat digunakan untuk mengevaluasi proses pengembangan sistem.
Model Normative Proses Pengembangan Sistem

Bentuk normative/model normative digunakan jika auditor ingin mampu melakukan evaluasi. Auditor dapat membandingkan praktek sesungguhnya melalui bentuk/model ini untuk mengidentifikasi ketidak sesuaian dan untuk menunjukkan sesuatu dengan tepat dimana pengendalian beroperasi secara efektif atau tidak. 

System development life-cycle approach

Untuk membangun sistem dengan kualitas tinggi, setiap fase dari siklus tersebut harus telah direncanakan dan dikendalikan, mematuhi standar pengembangan, memilliki dokumen yang memadai, memiliki staff yang kompeten, melakukan pemeriksaan proyek. Fase pada pendekatan ini terdiri dari:

· Studi pendahuluan, menggunakan cost benefit criteria untuk aplikasi yang digunakan.

· Analisa informasi, menentukan kebutuhan informasi pengguna.

· Merancang sistem, merancang user interface, files yang akan digunakan dan fungsi sistem informasi yang akan dilakukan sistem.

· Pengembangan program, merancang, mengkodekan, menyusun, dan mendokumentasikan program.

· Pengujian penerimaan, sistem dan penyetujuan dan penerimaan formal oleh manajemen dan pengguna.

· Konversi, perubahan dari sistem lama ke sistem baru.

· Operasi dan pemeliharaan, produksi yang dilakukan terus menerus oleh sistem dan perubahan selanjutnya dan pemeliharaan saat masalah terdeteksi.

Kelemahan SDLC, yaitu butuh yang lama karna banyak langkah yang harus dilakukan, dapat terjadi miscommunication antar developer dengan user dan sistem dipotong hanya sebagai sebuah teknologi


Sociotechnical Design Approach

Pertengahan tahun 1970-an, muncul pendekatan baru yang berfokus pada masalah perilaku yang sering terjadi. Pendekatan ini disebut dengan sociotechncal design approach yang membantu mengoptimalkan  gabungan dari dua sistem :

1. Sistem teknikal

2. Sistem social 

Pendekatan pengembangan sistem dengan mempertimbangkan aspek sosial disamping aspek teknik. Seperti model siklus hidup sistem, pendekatan desain sosio teknis ada beberapa fase utama:

1. Diagnosis dan entri. Identifikasi masalah: menentukan apakah organisasi ini bisa menerima perubahan, analisis sistem sosial dan teknis dan mekanisme koordinasi, menentukan persyaratan strategis untuk sistem.

2. Manajemen proses perubahan. Memastikan seluruh proses desain bahwa organisasi ini bisa menerima perubahan, memfasilitasi adaptasi terhadap perubahan.

3. Desain sistem. Desain kedua sistem teknis dan sosial.
4. Penyesuaian mekanisme koordinasi. Perubahan dalam satu subsistem mungkin memerlukan perubahan dalam subsistem lain, sistem penghargaan mungkin harus disesuaikan karena sistem pengolahan informasi mendukung desain pekerjaan baru.

5. Implementasi. Instalasi sistem sosio teknis baru.

    



Joint optimization

Political approach 

Akhir tahu  1970 dan awal tahun 1980-an, muncul pendekatan politis untuk pengembangan sistem informasi yang mencoba menjelaskan mengapa melibatkan pengguna (users) tidak selalu merupakan strategi yang tepat. Pndekatan ini mengidentifikasi kebutuhan designer untuk menemukan cara mana sistem informasi harus diubah untuk dapt mendistribusikan kekuasaan didalam organisasi. 

Ketika pendekatan politis untuk pengembangan sistem informasi telah diadopsi, tugas yang berat adalah memberikan kritik terhadap sejarah organisasi. Dalam pendekatan ini membangun sistem dengan memperhatikan aspek politik, jika tidak kemungkinan penolakan terhadap sistem akan besar.
            

Tidak


    Iya

Soft systems approach

Checkland dan rekannya(1981)  menciptakan pendekatan yang didisain untuk membantu dalam pengambilan keputusan dan membantu memahami struktur permasalahan yang rumit. Pendekatan ini mereka sebut dengan “soft-systems methodology” (SSM) karena lebih berfokus pada pembelajaran dan inovasi dalam situasi yang penuh dengan masalah. Pendekatan ini menganggap sistem informasi bukan teknologi keras tapi sistem lunak, pengembangan sistem tidak dapat dilakukan secara langsung, pendekatan ini banyak digunakan untuk konsultasi manajemen. 

Dikembangkan untuk membantu pembuat keputusan mempelajari dan lebih memahami masalah-masalah yang kurang terstruktur. Menganggap sistem sebagai soft sistem dengan memisahkan keadaan sebenarnya (nyata) dengan pola pikir sistem.

Langkah-langkah dalam sistem ini adalah sebagai berikut:

· Mengetahui situasi dengan memahami masalah (recognize the problem situation). Elemen yang harus ada pada tahap ini (a) The Problem Solver: orang yang menggunakan soft system methodology (SSM) untuk menyusun diskusi, debat dan negosiasi tentang masalah (b) The Problem Owner: pihak yang merasa bermasalah dengan situasi (c) The Decision Taker: orang yang mempunyai kekuatan untuk mengubah situasi.

· Menyatakan situasi yang bermasalah tersebut (Express the problem situation).
· Membuat “root defenition” dari sistem yang relevan.

· Mengembangkan model konseptual dari sistem yang relevan.

· Membandingkan model konseptual dengan situasi bermasalah yang dirasakan.

· Mengidentifikasi perubahan yang diinginkan yang memungkinkan.

· Mengambil tindakan untuk memperbaiki masalah yang ada.

Prototyping approach

Prototipe (model/contoh) dapat digunakan sebagai alat komunikasi dan alat bereksperimen, perbaikan, dan pemecahan ketidakpastian dengan asumsi ketidakpastian yang akan dipecahkan tersebut adalah masuk akal dan merupakan hal yang penting. Pendekatan prototyping meliputi: pengembangan prototype awal, memperoleh pengalaman dengan memodifikasi prototype dan mengulangi langkah  sampai solusi dari masalah ditemukan.

Aspek signifikan dari pendekatan ini dalam sudut pandang audit adalah perpindahan tanggung jawab untuk pengembangan yang terkadang-kadang terjadi dari profesional sistem informasi kepada pengguna akhir. Sistem langsung dibangun sebagai sebuah prototipe  untuk menghindari salah paham dengan users. 

1. Jika prototipe sistem ini sudah sesuai dengan kebutuhan user, maka prototipe bisa dipakai sebagai program yang jadi atau sebuah rancangan sistem.

2. Prototyping lebih berfungsi sebagai alat komunikasi antara user dan developer

Contingency  approach

Membangun sistem dalam keadaan yang serba tidak pasti (disesuaikan dengan kondisi ril). Tidak hanya menggunakan satu pendekatan tapi mempertimbangkan banyak factor dalam proses pengembangan yang tergantung pada kondisi. Antara lain:

· Dampak sistem sosial (social system impact) :dampak terhadap pekerjaan. Struktur organisasi atau pndistribusian kekuasaan formal dan informal dalam organisasi.

· Task System Impact : jika sistem menjadi pusat kinerja personal dan keefektifan dan keefesienan organisasi maka developer sistem harus bertanggung jawab terhadap proses pengembangan proses bisnis denga sistem baru. Tapi jika sistem hanya mempunyai dampak yang kecil pada organisasi maka tanggung jawab dapat diserahkan pada pengguna akhir.
· System Size (ukuran sistem): ukuran sistem harus dihubungkan dengan kenaikan  dampaknya terhadap sosial dan tanggung jawab sistem dalam organisasi.
· Commonality : jika sistem yang dikembangkan relatif umum dan mudah dimengerti maka software dapat digunakan untuk semua pekerjaan. Jika mempunyai dampak yang terbatas, pengguna akan bertanggung jawab dalam penggunaannya. Jika dampaknya luas, maka profesional sistem informasi harus membuat aturan dalam penggunaannya.
· Requirements uncertainty : ditengah peningkatan kebutuhan yang tidak pasti, maka strategi soft system dan prototyping akan menjadi sangat berguna dalam proses pembangunan. 
· Technological uncertainty:jika sistem informasi yang digunakan dalam organisasi adalah sistem yang baru, maka tanggung jawab utama untuk pengembangan terdapat pada profesional sistem informasi
Proses Pengembangan Sistem Prakmatis
Dalam prakteknya dengan mempertimbangkan berbagai model pendekatan ada 13 langkah proses pengembangan sistem yang baik  Weber (1999) yaitu:

1. Merumuskan masalah dan peluang

Perkembangan sistem informasi membantu memecahkan masalah atau meminimalisir peluang  kerugian yang akan timbul. Dalam tahap ini yang dilakukan oleh auditor adalah :

a.    Apakah perumusan masalah material atau tidak

b. Apakah mempunyai dampak yang besar

c.    Apakah pengembangan sistem dalam keadaan tidak pasti

d. Apakah perumusan masalah sudah sesuai dengan semua stakeholder

2. Pengelolaan proses perubahan

Hal yang dikelola mulai dari proses pengelolaan sistem sampai proses implementasi.

3. Memulai proyek (entri) dan melakukan studi kelayakan

Sebelum pengembangan sistem dilakukan auditor haruis memastikan ada studi kelayakan yang benar-benar sesuai dengan fakta yang ada atau objektif, bukan sekedar sebagai pelengkap.

Tujuan dari penilaian kelayakan adalah untuk mendapatkan komitmen untuk merubah dan mengevaluasi apakah solusi biaya efektif yang tersedia untuk mengatasi masalah atau peluang yang telah diidentifikasi.

Melakukan studi awal untuk mengevaluasi kelayakan dari sistem baru dengan menggunakan 4 kriteria yaitu:

· Kelayakan teknikal. Adakah teknologi yang cukup tersedia untuk mendukung proyek yang diusulkan? Bisahkah teknologi diperoleh atau dikembangkan? 

· Kelayakan operasional. Dapatkah input data dikumpulkan untuk sistem? Output yang dapat digunakan?

· Kelayakan ekonomi. Memast manikan faat dari sistem yang melebihi biaya.

Jika auditor melakukan audit pasca implementasi atau audit umum, perhatian utama mereka pada proses historis yang digunakan oleh pengembangan sistem, untuk memilih stratrgi entri dan penilaian kelayakan pendekatan.

4. Menganalisis sistem yang sedang digunakan

Analisis sistem yang ada biasanya melibatka 2 tugas utama yaitu:

·  Mempelajari sejarah, struktur, dan budaya organisasi. 
· Mempelajari arus informasi. Mempelajari arus informasi adalah penting untuk 3 alasan yaitu:

· Kadang-kadang informasi sistem yang diinginkan tidak ada saat ini 

· Desainer mungkin perlu untuk memahami kekuatan dan kelemahan dari arus informasi untuk menentukan persyaratan sistem baru.

· Pemahaman yang baik dari sistem saat ini mungkin diperlukan untuk menilai sejauh/perubahan yang diperlukan untuk menerapkan dan mengoperasikan sistem baru.

5. Merumuskan kebutuhan sistem secara menyeluruh dalam jangka panjang ( kebutuhan sistem strategik)

6. Mendesain organisasi dan pekerjaan. Pengembangan sistem tidak hanya mengembangkan sistem pengolahan informasi. Pengembangan sistem informasi sering memerlukan merancangan ulang bahkan dapat mengubah proses bisnis secara menyeluruh.

7. Merancang sistem teknis yang akan memproses data menjadi informasi. Ada beberapa langkah yang harus dilakukan:

a. Memahami kebutuhan rinci sistem

b. Merancang aliran data

c. Merancang database

d. Merancang user interface (pemakai)

e. Merancang fisik sistem

f. Merancang hardware dan software

8. Mengembangkan dan membeli software aplikasi 

Software aplikasi dapat dibeli yang sudah jadi maupun dikembangkan sendiri.

9. Membeli hardware dan sistem software. Tujuan auditor memastikan bahwan pembelian hadware dan software yaitu :

· Untuk memastikan hardware yang ada sesuai dengan design nya

· Untuk memastikan hardware dibeli dengan harga yang paling menguntungkan

10.  Mengembangkan prosedur. Aktivitas utama dalam mengembangkan prosedur adalah:

a. Mendesain

b. Melakukan test
c. Mengimplementasikan

d. Mendokumentasikan

11. Pengujian akhir untuk menerima atau menolak sistem. Ada 4 sistem pengujian, yaitu:

a. Pengujian Program
b. Pengujian sistem
c. Pengujian oleh user

d. Pengujian untuk memastikan mutu sistem secara menyeluruh

Dalam mengevaluasi pengujian sistem, auditor harus menyiapkan beberapa pertanyaan sehubungan dengan hal tersebut, diantaranya:

1. Seberapa baik perencanaan terhadap pengujian yang telah dilakukan

2. Bagaimana perancangan dan pengembangan tes data

3. Tes data apa yang digunakan

4. Apa hasil yang diperoleh dari pengujian

5. Tindakan apa yang diambil atas kesalahan yang diidentifikasi pada pengujian

6. Perubahan apa yang dilakukan terhadap tes data berdasarkan pengalaman pengujian yang telah dilakukan

7. Bagaimana kontrol yang dilakukan terhadap tes data dan proses pengujian sistem

12. Konversi sistem. Fase konversi terdiri dari kegiatan-kegiatan yang dilakukan untuk menempatkan sistem baru dalam operasi. Dalam beberapa kasus transisi harus dibuat dari sistem yang ada. Sistem yang risikonya besar tidak mungkin pindah secara langsung. Ada 4 aktivitas dalam konversi :

1. Personal training

2. Instalasi hardware dan software baru

3. Konversi file program

4. Penjadwalan operasi dan pelaksanaan testing

13. Operational dan pemeliharaan. Selama tahap operasi dan pemeliharaan, sistem baru dijalankan sebagai sistem produksi. di samping itu, secara berkala diubah untuk lebih memenuhi kebutuhan user.  Selama fase ini, sistem baru berjalan sebagai sistem produksi. Sebagai tambahan, modifikasi bertujuan untuk membuat sistem lebih baik. Ada 3 jenis pemeliharaan :

1. Pemeliharaan kerusakan, penemuan kesalahan logis dari sistem yang benar

2. Pemeliharaan adaptif, perubahan kebutuhan sistem (oleh user) karena perubahan lingkungan sistem

3. Pemeliharaan perfektif, perubahan yang disebabkan oleh peningkatan efisiensi pemrosesan.

Pengembangan Program Aplikasi

Pembuatan dan pengembangan program adalah merupakan tahap penting dalam siklus hidup pengembangan sistem. Tujuan utama tahap ini adalah untuk menghasilkan atau memperoleh dan menenerapkan program yang berkualitas. Beberapa karakteristik program yang berkualitas adalah :

1. Melaksanakan fungsi-fungsi secara benar dan lengkap

2. Memiliki enterprice dengan kualitas yang baik

3. Bekerja secara efisien

4. Dirancang dan didokumentasikan dengan baik

5. Mudah untuk pemeliharaan

6. Handal dalam menghadapi kondisi yang tidak normal atau dapat menyesuaikan

Untuk memperoleh program mempunyai karakteristik tersebut, aktivitas pengembangan, penerimaan dan implementasi program harus diatur dengan baik. Dalam pengembangan sistem, auditor dapat menggunakan model siklus hidup sistem untuk lebih memahami, merencanakan, dan menyelesaikan tugas dalam rangka untuk memperoleh program dengan kualitas baik. Selama proses audit, model ini juga dapat digunakan sebagai pedoman aktivitas pengumpulan dan evaluasi fakta.

Aktivitas Dalam Mengembangkan Program

6 fase pengembangan program, antara lain :

1. Aktivitas Perencanaan 

Auditor menilai apakah pengembangan program sudah direncanakan dengan baik atau tidak. Tugas utama yang harus dilakukan manajemen selama tahap perencanaan adalah dengan memperkirakan jumlah sumber daya yang diperlukan untuk pengembangan software yang dibutuhkan dalam pengembangan, pengadaan, penerapan software, akuisisi dan implementasi. Sebagai contoh, software dibuat sendiri, manajemen harus berusaha untuk memperkirakan berapa jumlah baris kode (program) yang di ketik atau banyaknya fungsi yang di buat. 


Pendekatan yang harus dipilih manajemen dalam mengatasi beberapa keputusan penting selama tahap perencanaan, sebagai berikut :

a. Pendekatan desain 
b. Pendekatan implementasi

c. Pendekatan pengujian program

d. Pendekatan organisasi tim proyek

2. Aktivitas Pengendalian  

Ada dua tujuan utama pengendalian, antara lain :

a.   Memantau kemajuan dalam fase siklus hidup software terhadap perencanaan agar tidak bertentangan dengan rencana awal dan  setiap penyimpangan yang terjadi harus dilakukan tindakan korektif.

b. Pengendalian atas tugas pengembangan software, akuisisi dan pelaksanaan harus dilakukan untuk memastikan software yang dibuat untuk penggunaan produksi adalah otentik, akurat dan lengkap.

Untuk memonitor agar pelaksanaan  tidak bertentangan dengan rencana awal, beberapa teknik dapat digunakan seperti :

a.  Work Breakdown Structures (WBS), dengan teknik ini kita dapat mengidentifikasi tugas-tugas yang spesifik untuk pengembangan, pengadaan, dan implementasi software yang dibutuhkan. 

b.  Gantt Chart, dapat digunakan untuk membantu mengatur tugas. Teknik ini akan menunjukan kapan tugas harus dimulai dan diselesaikan, tugas apa yang harus dibuat bersama-sama, dan tugas apa yang harus dihasilkan secara serial, serta membantu mengidentifikasi konsekuensi dari keterlambatan penyelesaian tugas tersebut. Kemajuan dari sebuah software dapat di plot pada gantt charts untuk menunjukkan apakah proyek telah berjalan dengan seharusnya.

c.  Program Evaluation and review technique (PERT), menunjukan tugas-tugas yang harus diselesaikan, bagaimana hubungannya, kebutuhan sumber daya apa untuk setiap tugas-tugasnya. Evaluasi program dan tinjauan teknis (PERT) charts menunjukkan tugas yang harus dilakukan, keterkaitan dan kebutuhan sumber daya untuk setiap tugas. PERT charts membiarkan masalah sepanjang keterlambatan dalam penyelesaian tugas yang tertunda akan menghasilkan software secara keseluruhan. PERT charts juga memungkinkan manajemen untuk menentukan konsekuensi penyelesaian awal atau akhir tugas. 

Seorang auditor harus memberikan perhatian khusus pada tahap kontrol ini :


a.   Auditor harus dapat mengevaluasi apakah fungsi dari aktivitas kontrol dapat diterapkan juga pada software yang berbeda.

b. Auditor harus dapat mengumpulkan bukti bahwa prosedur dari suatu kontrol sudah dijalankan dengan benar.

3.   Aktivitas Perencanaan 

Pada tahap ini, tujuan audit yang menjadi perhatian utama auditor adalah untuk mengetahui apakah programmer menggunakan sudah mnggunakan pendekatan sistematis untuk merancang program. Auditor  sangat tergantung pada faktor-faktor ekspektasi seperti ukuran dan materialitas program. Dalam tahap desain, seorang programmer bertugas untuk menspesifikasikan struktur dan operasi dari program untuk menemukan artikulasi yang dibutuhkan. Auditor harus menyesuaikan pendekatan yang dipilihnya berdasarkan beberapa faktor seperti ukuran dan sumber kode dari suatu program.

Seorang auditor dapat memperoleh bukti dari proses desain dengan melakukan interview, observasi, dan reviu dokumentasi. Mereka dapat berkomunikasi dengan programmer, apakah mereka dapat memahami tentang kebutuhan dengan menggunakan pendekatan yang sistematis. Auditor juga dapat mengamati apakah programmer menggunakan pendekatan sistematik untuk mendesain program. Mereka juga dapat meninjau dokumentasi program, apakah memiliki bagan struktur sebagai bukti programmer menggunakan pendekatan yang sistematik untuk mendesain

.
4. Aktivitas Pengkodean  (Penulisan)
Pengkodean dilakukan ketika software dikembangkan atau dimodifikasi. selama tahap ini, programmer akan menulis program dasar dan dokumentasinya dalam beberapa bahasa pemograman untuk mengimplementasikan rancangan program. Terkadang coding dapat dilanjutkan bersamaan dengan desain dan tahap pengujian.

Strategi Implementasi pengintegrasian

Tiga strategi utama dari implementasi dan integrasi modul adalah sebagai berikut:

1. Top-Down, strategi ini digunakan jika, modul level atas (high-level modules) dibuat (coding), di test, dan diintegrasikan sebelum modul level bawah (low-level modules). Keuntungannya adalah kesalahan pada modul level atas dapat teridentifikasi lebih dini, kerugiannya adalah pada saat uji coba program akan menemui kesulitan ketika modul level bawah menemukan kesalahan fungsi input-output yang sangat sulit.

2.  Bottom up, strategi ini digunakan jika, modul level bawah di buat (coding), di test dan diintegrasikan sebelum modul level atas di buat. Keuntungannya adalah modul level rendah yang merupakan operasi yang paling sulit di implementasikan dan diuji terlebih dahulu. Kerugiannya adalah pendekatan ini sangat sulit untuk di teliti seluruh operasinya, sebelum programnya selesai dibuat.

3. Threads, strategi ini digunakan jika, keputusan dibuat terlebih dahulu untuk fungsi program yang akan dibuat, kemudian modul yang akan mendukungnya baru dibuat dan kemudian diimplementasikan untuk menghasilkan fungsi yang penting. Keuntungannya adalah fungsi yang paling penting di implementasikan terlebih dahulu. Kerugiannya adalah integrasi dari modul yang berikutnya mungkin akan lebih sulit, jika dibandingkan dengan pendekatan top-down atau bottom-up.

Auditor perlu mencari bukti bahwa strategi yang dipilih manajemen adalah tepat khususnya pada program yang besar, penggunaan strategi yang salah dapat mengakibatkan program yang dihasilkan menjadi kurang berkualitas. Auditor dapat melakukan wawancara untuk menguji apakah manajemen menggunakan pendekatan sistematik untuk memilih strategi implementas dan integrasi. Mereka juga dapat menguji dokumentasi program untuk memperoleh bukti tipe strategi yang telah di pilih.

Strategi Coding

Menurut konvensi  program terstruktur, terdapat tiga dasar struktur utama dalam struktur kontrol yaitu:

1. Urutan sederhana 

2. Pemilihan dengan seleksi dan

3. Pengulangan kondisi 

Jika konvensi pemrograman terstruktur di penuhi, dapat dipastikan bahwa para programmer akan membuat source-code yang tingkat kesalahannya kecil, mudah untuk dimengerti dan mudah untuk dirawat. Auditor dapat mencari bukti untuk memastikan apakah manajemen programming di jamin dibuat oleh programmer mengikuti struktur programming yang telah di sepakati. Mereka dapat melakukan wawancara dengan manager atau programmer tentang tugas dan cara yang dilakukannya dalam membuat program. Auditor juga dapat mengecek apakah programmer dalam membuat programnya menggunakan fasilitas otomatis sebagai alat bantu. Beberapa tipe fasilitas koding otomatis anatara lain :

· Shorthand preprocessor, memungkinkan programmer untuk menulis kode secara singkat, juga dapat menerjemahkan kode singkat ini dalam sintak yang lebih lengkap.

· Decision-table preprocessor, memindahkan bentuk teks program ke dalam bentuk sourcecode menggunakan bahasa pengolahan compiler.

· Copy facility, memungkinkan penggunaan kode secara berulang.

· Editor, yang memungkinkan kode diciptakan, diformat, dan dimodifikasi secara mudah.

· User-interface management system, memungkinkan desain di implementasi dengan cepat,seperti windows, icons, menus, dan dialog boxes.

· CASE tools, berisi bermacam-macam fasilitas yang dapat membantu proses koding.

Strategi Dokumentasi

Pedoman untuk menghasilkan dokumentasi yang berkualiatas adalah sebagai berikut:

a. Sediakan petunjuk yang menunjukan proses pembuatan program ke dalam beberapa tahap dan komponen secara keseluruhan dan hubungan antara komponen-komponen tersebut.

b. Gunakan baris komentar dalam program secara bebas untuk menerangkan jalannya (logika)program.

c. Beri nama untuk variabel, konstanta, tipe, paragraf, modul, dan seksi yang berarti kepada para pembaca source-code program.

d. Buat lay-out dari source-program sehingga mudah untuk dibaca.

e. Kelompokan jenis kode yang saling berhubungan.

5. Aktivitas Pengujian  
Selama tahap pengujian, program yang dikembangkan atau diperoleh dievaluasi untuk menentukan apakah telah mencapai persyaratan yang ditentukan. Pengujian dapat mengidentifikasi kesalahan dalam  desain atau coding program. Dalam beberapa kasus, pengujian juga dapat menentukan spesifikasi yang tidak akurat atau tidak lengkap..

Auditor harus memastikan bahwa program telah diuji dan mengetahui pendekatan pengujian yang digunakan. Ada tujuh langkah proses pengujian yang baik, antara lain :

a. Memilih batasan yang akan diuji

b. Menentukan langkah-langkah dalam pengujian

c. Memilih pendekatan pengujian

d. Mengembangkan pengujian (tes data dan skenario pengujian)

e. Melakukan pengujian menggunakan tes data sesuai skenario untuk menguji program

f. Mengevaluasi hasil pengujian

g. Mendokumentasikan pengujian. 

6. Aktivitas Pengoperasian dan Pemeliharaan

Sebagai program operasi, ada tiga jenis perawatan yang diperlukan untuk menjaga operasional organisasi, yaitu :

a. Untuk memperbaiki program yang rusak
b. Untuk menyesuaikan dengan perubahan kebutuhan
c. Untuk meningkatkan kemampuan program
Dalam sudut pandang audit sistem, perhatian utama pada operasional program adalah bagaimana performance program tersebut dapat dimonitor setiap saat. Seseorang harus bertanggung jawab untuk mengidentifikasi apabila program perlu perawatan. Jika identifikasi dari kebutuhan perawatan tidak ada akibatnya bisa terjadi kekeliruan pada program,database kegagalan dalam pencapaian keinginan user, atau operasi program tidak efisien. Mekanisme formal dalam monitoring status operasional program sangat diperlukan, terutama jika pengguna dari program adalah seluruh anggota organisasi yang terdiri dari berbagai macam latar belakang.

Ada 3 macam tipe dari perawatan (maintenance) yang diperlukan agar program tetap beroperasi:

a. Repair-maintenance, perawatan dengan cara memperbaiki kesalahan.

b. Adaptive maintenance, perawatan dengan mengadaptasi pada keinginan user.

c. Perfective maintenance, perawatan dengan maksud agar diperoleh program yang sempurna.

Perhatian utama seorang auditor pada fase operation & maintenance adalah untuk memastikan bahwa fase ini berjalan dengan efektif dan pelaporan secara berkala dapat dilakukan, serta proses perawatan bisa di kontrol dengan baik. Auditor harus bisa mencari bukti bawa manajemen telah meninjau sistem dengan baik dan bertanggungjawab didalam monitoring status dari operasional program. Caranya dengan melakukan interview (wawancara), observasi, tinjauan pada dokumentasi yang menunjukkan bahwa sistem telah beroperasi dengan baik. Selanjutnya mereka harus fokus pada kualitas dari kontrol proses maintenance.

Pengorganisasian Tim Programming

Cara seorang programmer dalam menangani pekerjaan mereka sangat berpengaruh pada kualitas software yang mereka buat. Alternatifnya, para programmer bisa diorganisasikan sebagai satu kesatuan team. Mereka bekerja untuk periode waktu tertentu untuk menyelesaikan suatu proyek,dimana keputusannya dibicarakan diantara anggotanya. Hal ini sangat bermanfaat bila proyek yang ditangani sangat komplek dan tidak jelas. Proses pengembangan, penerapan,dan implementasi dari software, untuk saat ini banyak dilakukan secara team. Dari segi audit, perhatian/tujuan utamanya adalah bahwa manajemen telah memilih struktur team dengan hati-hati dilihat dari segi proyek, tingkat kompleksitasnya, dan tingkat keterlambatan dari jadwal proyek agar kemampuan dan kualitas mereka bisa diorganisasikan dalam bentuk team dimana mereka harus bekerja.

Untuk itu ada 3 struktur team yang digunakan untuk mengorganisasikan para programmer:

1. Chief Programmer Teams

2. Adaptives Teams dan

3. Controlled-Decentralized Teams

Fungsi dan Cirinya:

Chief Programmer Teams:

· Bertanggung jawab secara total/penuh untuk sistem dimana team bekerja

· Harus seorang ahli

· Seorang programmer yang sangat produktif

· Bertanggungjawab dalam mendesain, coding, dan mengintegrasikan bagian yang kritis dalam sistem

· Memberikan perintah kerja pada bagian back-up dan support programmers.

Back-up Programmers :

· Seorang programmer senior yang bertanggungjawab dalam memberikan dukungan  penuh pada chief programmer

· Harus bisa mengambil alih tugas chief programmer setiap saat

Support Programmers:

Diperlukan pada saat proyek besar yang tidak bisa dikerjakan oleh chief programmer dan back-up programmer saja.

· Menyediakan dukungan

· Bekerja dalam pembuatan coding dan uji coba modul tingkat rendah ( testing lowerlevel)

Librarian (penyedia data) :

· Bertanggungjawab dalam perawatan program production library.

· Menyediakan input dan mengumpulkan keluaran untuk para programmer, file output dari hasil kompilasi dan ujicoba, mempertahankan agar source code dan object-code library tetap up to date.

Adaptives Teams

Struktur ini diperuntukan untuk melayani 2 kebutuhan, yaitu:

1. Keinginan organisasi untuk meningkatkan kualitas program

2. Memenuhi kebutuhan sosial/ psikologi dari setiap anggota programmer dalam team.

Perbedaan dari struktur ini dengan struktur sebelumnya adalah:

· Adaptive team tidak punya tigkat otoritas, dimana kepemimpinan dalam team ada di tangan para anggota.

· Dalam Adaptive team, tugas diberikan pada anggota dari team daripada ditentukan lewat posisi.

· Adaptive team tidak mempunyai aturan formal librarian (penyedia data) dalam mengkoordinasikan fungsi team.

Pengendalian Tim Desentraliasi (Controlled-Decentralized Teams)

Struktur ini mempunyai junior  programmer yang akan melaporkan hasil program pada senior programmer, kemudian oleh senior programmer dilaporkan juga pada ketua proyek. Dengan struktur ini, keuntungan dari struktur sebelumnya akan didapatkan. Keuntungannya  dapat memecahkan masalah yang kompleks, dimana struktur dari grup ini akan memfasillitasi pemecahan masalah. Kerugian strukur ini tidak bisa bekerja dengan baik apabila tugas dari programmer tersebut tidak bisa di bagi-bagi, dan dengan waktu deadline yang sangat ketat. 

Pengelolaan Kelompok Sistem Programming
Para programmer sering diklasifikasikan menurut aplikasi programmer atau sistem programmer. Dahulu, programmer membangun dan merawat program untuk sistem aplikasinya. Tetapi kini, membangun dan merawat sistem software. Seperti sistem operasi, sistem manajemen database, dan komunikasi software.

Mengontrol sistem programmer adalah tugas yang berat, mereka biasanya memiliki keahlian yang tinggi dan sering bekerja sendiri atau ada di dalam grup yang kecil. Dengan menerapkan kontrol secara tradisional pada aktivitas mereka seperti pemisahan tugas, sangatlah sulit. Mereka biasanya bekerja pada situasi yang kritis.

Kontrol Terhadap Sistem Proggrammer
Meskipun sulit unuk mengontrol sistem programmer, beberapa hal ini dapat di implementasikan untuk mengontrolnya:

1. Pekerjakan staf sistem programming yang mempunyai kualitas yang tinggi.

2. Pisahkan tugas seluas mungkin, contohnya tanggung jawab untuk desain dan coding sistem program dipisah dari tanggung jawab untuk uji coba program.

3. Buat standar dokumentasi

4. Batasi wewenang sistem programmer, jadi seorang programmer hanya bekerja sesuai dengan aplikasi yang dikuasainya.

5. Jauhkan prosedur petunjuk manual dan kode mesin dari aktivitas sistem programmer. Hal ini dimaksudkan agar aktivitas yang tidak diinginkan/sesuai dengan tugasnya tidak terjadi.

6. Pekerjakan konsulan dari luar untuk mengevaluasi pekerjaan programming.

7. Perintahkan programmer aplikasi untuk mengevaluasi pekerjaan sistem programmer secara berkala agar dapat dihasilkan program yang berkualitas
Prosedur Audit 
Seperti telah dinyatakan diatas dalam ex-post audit tugas auditor adalah mengevaluasi proses pengembangan sistem yang telah dilakukan pengembang sebelumnya. Untuk itu auditor melakukan investigasi dokumentasi pengembangan sistem dan wawancara dengan pihak-pihak terkait dengan pengembangan sistem. Berikut ini adalah contoh prosedur audit yang dapat digunakan waktu auditor memeriksa proses pengembangan sistem.  
Contoh Prosedur Audit Pengembangan Sistem
	ASPEK YANG DINILAI
	Temuan
	KETERANGAN

	
	Ada
	Tidak
	N/A
	

	1. Teliti buku petunjuk prosedur tetap pengembangan sistem untuk menentukan adanya kebijaksanaan dan pedoman. 

2. Teliti buku petunjuk prosedur untuk menentukan apakan standar secara keseluruhan cukup lengkap. 

3. Evaluasi kecermatan dan kelengkapan buku petunjuk tersebut, dan yakinkan bahwa petunjuk dimutakhirkan secara kontinyu. 

4. Teliti dokumentasi pengembangan sistem untuk menentukan apakah telah sesuai dengan prosedur. 

5. Lakukan wawancara dengan manajemen, pengembangan sistem, dan pemakai sehubungan dengan kecukupan prosedur pengembangan sistem. 

6. Teliti standarisasi pemograman. 

7. Teliti bagan arus, tabel keputusan, dan pengkodean yang dipilih untuk membuktikan bahwa standar pemograman dan prosedur telah diikuti. 

8. Lakukan wawancara dengan pemakai untuk mengetahui tingkat partisipasi mereka dalam proses pengembangan sistem. 

9. Teliti dokumen dan persetujuan untuk membuktikan bahwa pemakai benar-benar memahami sistem (mengerti mengenai input, prosedur pengolahan, pengendalian, dan keluaran sistem). 

10. Teliti kertas kerja quality assurance untuk menentukan keterlibatannya dalam proses pengembangan sistem. 
11. Teliti standar pengujian sistem untuk menentukan kelengkapannya. 

12. Lakukan wawancara dengan staf auditor intern dan pemakai untuk menentukan keterlibatan mereka dalam pengujian sistem. 

13. Teliti data yang diuiji dan output yang dihasilkan sistem baru, untuk meyakinkan apakah prngujian tersebut cukup lengkap. 

14. Teliti hasil program dan rangkaian pengujian sistem, yang mencakup bagan arus dan analisis logika, untuk meyakinkan bahwa logika program benar. 

15. Teliti hasil pengujian sistem terhadap data yang salah dan yang benar untuk meyakinkan bahwa sistem telah di uji secara layak. 

16. Teliti prosedur rekonsiliasi output menurut pilot testing dengan output menurut paralel testing. 

17. Teliti hasil rekonsiliasi untuk meyakinkan bahwa perbedaan yang ada telah dikoreksi oleh pengembangan sistem. 
18. Teliti rencana konversi data dari satu sistem ke sistem yang lain untuk menentukan apakah rencana tersebut cukup menjamin bahwa data dalam file baru tidak berubah. 

19. Teliti laporan ketidaksesuaian untuk pembuktian adanya koreksi yang layak dari kesalahan yang terjadi. 

20. Lakukan pengujian terhadap konversi file dengan cara menelusuri data yang tercatat dari file semula ke file baru dan sebaliknya. 

21. Teliti laporan akhir mengenai penelaahan implementasi sistem dari tim penguji. 
22. Lakukan wawancara dengan operator komputer dan pengembangan sistem untuk menentukan kebijaksanaan dan prosedur apa yang mengatur perubahan program. 

23. Teliti dokumentasi atas perubahan program yang dipilih untuk menentukan apakah kebijaksanaan dan prosedur telah diikuti. 

24. Teliti dokumentasi atas perubahan program untuk menentukan apakah perubahan tersebut telah disetujui. 

25. Teliti hasil pengujian yang dilakukan terhadap program yang dimodifikasi untuk mengetahui bahwa modifikasi program telah dibuat secarda benar. 

26. . Bandingkan kode sumber pada program semula dengan kode sumber pada program yang telah dimodifikasi, untuk menentukan bahwa modifikasi telah disetujui, jika perubahan program tersebut menimbulkan implikasi pengendalian yang penting. 

27. Pilih program aplikasi yang tidak ada dokumentasi perubahannya, bandingkan kode program yang ada sekarang dengan kode program yang sama tahun sebelunmya untuk meyakinkan bahwa memang benar-benar tidak ada perubahan program. 

28. Teliti apakah dokumentasi sistem cukup lengkap. 

i. Dokumentasi sistem meliputi: proposal sistem, prosedur fungsional sistem komputerisasi (functional specification), spesifikasi sistem komputerisasi (sistem specification), 

ii. Dokumentasi program dan data tes (program specification), dokumentasi data (data dictionary), manual operasional sistem komputerisasi (user manual). Dokumentasi program yang sebaiknya ada: program flowchart, decision table, Copy source program, listing parameter, penjelasan naratif tentang program (narrative description). 

iii. Dokumentasi harus dapat berfungsi sebagai: dasar untuk komunikasi antar teknisi ataupun teknisi dengan user, sumber pengendalian (akuntansi), dan sebagai Road-map bagi auditing. 

29. Teliti kebijakan peranan auditor (quality assurance) pada pengembangan sistem dan  dasar pemikiran akan pentingnya keterlibatan quality assurance tersebut. 

30. Teliti apakah dalam pengendalian pengembangan sistem sudah ditetapkan prosedur 

i. standard tertulis proses pengembangan sistem, metodologi formal yang baku (tertulis), 

ii. standard manajemen proyek pengembangan aplikasi (development team), peranan 

iii. steering-committee, user, team, supporting unit, apakah manajer proyek aplikasi ditangani oleh teknisi komputer atau dari pihak user. 

31. Teliti mengenai prosedur dan konvensi pemrograman: 

i. Apakah diadakan standar dalam programming, antara lain programming structures. 

ii. Pendekatan pemrogram per tim atau individu programmer. 

iii. Terstruktur atau tidak atau object oriented programming 

iv. Kebijakan bahasa program (programming language). 

v. Konvensi dalam naming, indentation, paragraph-number 

vi. Standard dokumentasi, testing, data generation, diagram/chart. 

vii. Software aid yang disediakan. 

viii. Fasilitas penggunaan library, function, pre-written moduls. 
32. Teliti apakah prosedur tes keandalan pengembangan sistem sudah memadai, adakah: 

i. Pengujian Program (program testing) 

ii. String test. 

iii. System test. 

iv. Pilot test. 

v. Parallel run/ test. 

vi. Pengesahan atau acceptance test. 

vii. Tinjauan pada post implementasi, pola monitor, pelaporan dan evaluasi (perlu maintenance team) 

viii. Pengendalian perubahan program (program change request) 
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