Bab 5
Pengendalian Managemen Puncak
Pengendalian pada sistem komputer dapat dikelompokkan menjadi pengendalian umum dan pengendalian aplikasi. Pengendalian umum diantaranya adalah pengendalin manajemen puncak. Berikut ini akan dibahas pengendalian manajemen puncak.  Sedangkan  unsur pengendalian umum yang lain dan pengendalian aplikasi akan dibahas pada bab berikut. Pembahasan akan dilakukan berdasar unsur masing-masing pengendalian.

Sistem informasi yang digunakan dalam suatu perusahaan akan dikontrol oleh top manajemen agar sistem tersebut dapat berjalan sesuai dengan tujuan yang ingin di capai oleh perusahaan. Dalam hal ini, auditor sistem informasi. perlu untuk mengaudit pengendalian manajemen terhadap sistem informasi.

Audit atas pengendalian manajemen puncak yaitu menilai seberapa baik pengendalian yang dilakukan oleh manajemen puncak terhadap sumberdaya informasi yang dimiliki.  Cara mengetahui baik atau tidaknya pengendalian manajemen puncak ini dapat dilihat dari pelaksanaan fungsi-fungsi managemen.
:

Planning (Perencanaan)
Dalam perencanaan yang dilakukan oleh manajemen fokus terhadap sistem informasi. 

Tahapan-tahapan mengevaluasi fungsi planning :

1. Evaluasi ada atau tidaknya perencanaan, ada dua jenis perencanaan:

a. Strategic Plan, Perencanaan strategic ini merupakan perencanaan jangka panjang dsn menyeluruh.

b.  Operasional Plan, Perencanaan operasi ini merupakan perencanaan jangka pendek.

2. Evaluasi baik atau tidaknya perencanaan,

a) Strategic plan : melingkupi perencanaan jangka panjang.Strategic plan yang baik harus berisikan hal berikut :

· Current Information Asesment (penilaian sistem informasi saat ini).yaitu harus ada penilaian  terhadap sumber daya yang ada saat ini, isu teknologi, kelemahan dan ancama serta peluang dan kekuatan saat ini.

· Strategic Direction.yaitu sistem informasi jangka panjang yang diinginkan.
· Development strategy.yaitu berisikan visi tentang teknologi informasi dimasa akan datang dan apa saja yang dikerjakan dengan komputer.

b) Operational plan : melingkupi perencanaan jangka pendek.Operatinal plan yang baik berisikan hal berikut :

· Progress report

· Initiative to be undertaken

· Implementation schedule
Contoh Prosedur Audit fungsi  Planning 

	Aspek yang dinilai
	Temuan
	KETERANGAN

	
	Ada
	Tidak
	N/A
	

	1. Teliti apakah ada perencanaan yang baik tentang dukungan yang akan diberikan 

2. unit TI ke unit-unit lain pada perusahaan/organisasi tersebut. 

3. Teliti apakah sudah ada panduan bagaimana unit TI mengelola sumber daya informasi yang dimiliki secara optimal, efektif, efisien, dan ekonomis. 

4. Teliti bagaimana manajemen akan mengalokasikan sumber daya informasi (computer hardware, software, facilities, network, dan information systems brainware, data/database) seoptimal mungkin. 

	
	
	
	


Organizing ( Pengorganisasian )
Pengorganisasian merupakan cara mendaan sumber daya dengan menyediakan dana yang cukup dan sesuai dengan prosedur pengadaan yang ada. Hal yang perlu dilakukan dalam evaluasi fungsi organisasi adalah:
1. Resourcing the information sistem function.

Apakah perusahaan mengelola sumber dayanya dengan baik atau tidak.Tugas seorang top manajemen dalam melakukan fungsinya untuk mengadakan sumber daya yang diperlukan untuk mencapai tujuan yang ditetapkan dalam perencanaan sistem informasi. Sumber daya informasi tersebut terdiri dari : hardware, software, personal, finance and facilities.

2. Staffing the information sistem function

Mengevaluasi pengelolaan sumber daya manusia dengan tujuan untuk mengetahui apakah perusahaan punya staff yang baikatau tidak. Ada 3 aktivitas fungsi staffing sistem informasi :

a) Personal Acquisition (penerimaan karyawan).

Auditor mengevaluasi apakah perusahaan mempunyai staffing yang baik atau menerima karyawan dengan baik atau tidak dengan mengevaluasi prosedur penerimaan karyawan. Cara penerimaan karyawan yang baik melalui seleksi yang objektif dan diikuti dengan prosedur:

· Pemeriksaan kembali referensi, cv, akademik/transkip nilai 

· Pemeriksaan tentang kesehatan, fisik dan mental

· Menjelaskan tata krama dalam organisasi yang perlu diikuti

· Penjelasan organisasi secara umum

b) Personal Development (pengembangan karyawan)

Ada 2 aktivitas pengembangan karyawan :

· Pemberian promosi kenaikan pangkat dan kenaikan gaji.

· Pendidikan : untuk meningkatkan keahlian dan keterampilan.
c) Termination (pemberhentian karyawan)

Pemberhentian karyawan terbagi dua,yaitu :

· Permintaan sendiri

· Tidak permintaan sendiri

Pemberhentian karyawan

· Harus mengetahui alasan berhentinya karyawan 

· Harus tersedia check list untuk karyawan yang berhenti, yang meliputi pengembalian identitas karyawan, dihapuskannya fungsi password pada karyawan yang berhenti dan pengembalian semua laporan-laporan dan dokumen-dokumen oleh karyawan yang berhenti.

· Harus ada pelatihan bagi karyawan baru yang akan menggantikan karyawan lama
· Harus ada interview terakhir dari perusahaan yang bertujuan untuk mengingatkan karyawan yang berhenti agar tetap menjaga rahasia perusahaan.

Sentralisasi vs Desentralisasi dalam Sistem Informasi

Argument yang mendukung sentralisasi adalah

· Membuat top manajemen yang lebih baik mengontrol seluruh fungsi sistem informasi

· Menyediakan skala ekonomis untuk hardware,software dan personel

Argument yang mendukung desentralisasi:

· Memperbaiki kemampuan organisasi dalam memanfaatkan kesempatan sistem informasi

· Mengurangi biaya komunikasi yang berhubungan dengan aktivitas sistem informasi.

Hal yang harus dipertimbangkan saat memutuskn apakah sentralisasi atau desentralisai.

1. Adanya pengendalian, suatu tanggungjawab untuk membuat keputusan pada fungsi sistem informasi dapat ditetapkan oleh satu atau lebih orang atau dapat diberikan oleh lebih banyak orang pada level yang berbeda dalam organisasi.

2. Adanya lokasi, hardware dan software dapat ditempatkan pada satu tempat atau dipisahkan pada banyak tempat dalam organisasi.

3. Fungsi, pengembangan operasi dan pemeliharaan sistem informasi dapat dilakukan oleh personel pada satu tempat atau personel pada banyak tempat dalam organisasi.

Jenis jabatan  dalam fungsi sistem informasi.

1. Analisis sistem, memperoleh informasi yang dibutuhkan untuk aplikasi baru yang sudah ada, merancang arsitektur sistem informasi untuk memperoleh hal yang dibutuhkan tersebut.

2. Programmer aplikasi, merancang program yang dibutuhkan untuk informasi, member kode, menguji, dan mendekomentasikan program.

3. Programmer sistem, menjaga sistem operasi software, software jaringan, software lain yang diperlukan, menyediakan bantuan saat terjadi kegagalan sistem.

4. Data administrator, memperoleh data yang dibutuhkan pengurangan layanan sistem informasi, memformulasikan kebijakan data.

5. Database administrator, bertanggungjawab atas efesiensi operasional database perusahaan, menjaga akses ke database.

6. Security administrator, melaksanakan dan menjaga keamanan fisik dan logis dari fungsi sistem informasi memonitor status keamanan fungsi sistem informasi.

7. Network administrator, bertanggungjawab untuk merencanakan,melaksanakan dan menjaga data dan bentuk jaringan.

8. Workstation specialist, memberikan pertimbngan paa pemilihan,pelaksanaan,operasi, dan pemeliharaan jenis waorkstation yang berbeda.

9. End user, memberikan pertimbangan pada pengguna akhir tentang analisa,rancangan dan pengguna sistem.

10. Quality assurance specialist, membangun standar kualitas pengendalian dari fungsi sistem informasi.

11. Executy informasi sistem, memperoleh kebutuhan dan merancang dan membangun sistem informasi eksekutif dan sistem pendukung keputusan.

12. Expert sistem specialist, memperoleh kebutuhan, merancang, membangun dan menjaga sistem ahli dalam mendokumentasikan sistem akhir.

13. Operastion specialist, merencanakan dan mengendalikan operasi harian, memonitor dan memperbaiki efesiensi operasional.

14. Operator, mengoperasikan dan menjaga perlengkapan computer.

15. Pustakawan, menjaga pustaka media penyimpanan dan dokumentasi.

16. Data entry operator, menyiapkan dan memasukkan data kepda waorkstation atau terminal.

Contoh Prosedur Audit fungsi  Organizing 

	
	Temuan
	KETERANGAN

	
	Ada
	Tidak
	N/A
	

	1. Cek bagaimana manajemen melakukan koordinasi agar dengan sumber daya yang ada dapat memberikan jasa informasi dalam services level yang memadai. 
2. Teliti apakah ada konsep organizing yang jelas, apakah unit TI hanya unit teknis saja atau merupakan bagian penting organisasi 
3. Cek apakah ada pemisahan tugas/fungsi bagian sistem (pengolahan data) berbasis komputer dan pemakai atau struktur organisasi unit fungsional Teknologi Informasi itu sendiri. 

· Bagian Aplikasi (terdiri dari para sistem analis dan programmer) 

· Bagian Produksi (terdiri dari para operator yang secara langsung menjalankan operasional komputer) 

· Bagian Dukungan Teknis (terdiri dari para spesialis operating systems, ahli database, ahli komuniksi data). 
· Unit fungsional pengguna jasa informasi (user). Di lingkungan user itupun juga perlu diperjelas yang mana merupakan fungsi otorisasi, fungsi akuntabilitas, dan fungsi pelaksanaan olperasional. 

4. Teliti bagan organisasi, khususnya unit TI dan pemakai (users). 
5. Teliti uraikan tugas (job description) staf unit TI dan pemakai untuk memastikan kelayakan adanya pemisahan tugas dan fungsi. 

6. Amati pelaksanaan penanganan kesalahan yang mencakup persiapam, penelitian, dan distribusi daftar kesalahan, 

7. Lakukan wawancara dengan pimpinan dan staf unit TI  untuk menentukan tingkat efektivitas supervisi manajemen. 

8. Teliti laporan manajemen, hasil studi, dan evaluasi yang ada mengenai proses penanganan kesalahaannya. 

9. Siapkan bagan arus sistem untuk setiap siklus transaksi dan teliti pemisahan dan penggabungan fungsi. 

10. Teliti pelaksanaan rekonsiliasi kontrol jumlah menurut pihak di luar sistem (pengolahan data) berbasis komputer dengan jumlah hasil komputer. Lakukan pengujian terhadap rekonsiliasi tersebut untuk memastikan bahwa pengendalian telah dilaksanakan secara efektif. 

11. Teliti dan uji pengendalian: adakah persetujuan jika ada master file update, teliti status master file setelah pengolahan, teliti pengendalian terprogram, dan uji kelayakannya untuk menentukan apakah pelaksanaan sudah sesuai spesifikasi. 

12. Dapatkan bagan organisasi sistem (pengolahan data) berbasis komputer untuk menentukan bahwa fungsi systems analyst, programmer, operator, librarian, dan control clerk dipisahkan, 

13. Teliti dan uji jabatan dan uraian tugas dari dari personil kunci dalam sistem (pengolahan data) berbasis komputer, yang mencakup system analyst, programmer, operator, librarian, dan control clerk, untuk memastikan bahwa yang bersangkutan melaksanakan fungsinya masing-masing, 

14. Amati operasi sistem (pengolahan data) berbasis komputer untuk meyakinkan 

15. bahwa system analysts dan programmer memiliki akses yang terbatas terhadap 

16. perangkat keras, file, maupun program komputer, 

17. Amati pelaksanaan fungsi librarian, teliti buku harian library untuk meyakinkan 

18. bahwa catatan dipelihara secara konsisten, dan pastikan hanya personil yang 

19. berwenang yang diijinkan untuk memindahkan transaction file dan master file serta 

20. dokumentasi program, 

21. Teliti dokumentasi rancangan sistem untuk menentukan apakah: 

· sistem tersebut telah dibuat dalam bentuk modul, 

· analisis sistem berbeda dengan perancang sistem untuk tiap modul 

· akses terhadap dokumentasi tiap modul dibatasi 

22. Tanggungjawab pengendalian 

· Teliti uraian tertulis (manual, job description) mengenai tanggungjawab pengendalian pada tiap tingkat struktur organisasi untuk meyakinkan apakah penugasan sesuai dengan tanggung jawab masing-masing. 

· Teliti risalah-risalah yang ada, untuk meyakinkan bahwa tanggungjawab direksi atas pengendalian sistem berbasis komputer telah dilaksanakan. 
· Teliti dokumentasi pengembangan dan pengoperasian sistem untuk melihat kelayakan persetujuan manajemen (user). 

· Teliti laporan dan risalah-risalah mengenai pengendalian intern sistem (pengolahan data) berbasis komputer, 

· Lakukan observasi ada/tidaknya kelompok pengendali di luar unit TI dan teliti independensinya. Hal ini dapat dilihat dengan ada/tidaknya permintaan revisi terhadap spesifikasi program, permintaan perubahan program, tanggapan tertulis dari kelompok pengendali, dan tindak lanjut sistem (pengolahan data) berbasis komputer terhadap rekomendasi tersebut. 

23. Praktek kepegawaian 

· Teliti prosedur penerimaan dan penilaian pegawai apakah telah dilakukan dengan baik (tidak ada KKN), dan kemampuan pegawai secara umum. 

· Teliti jadwal kegiatan pegawai, apakah diberi tugas yang tepat dan apakah dirotasi secara berkala, 

· Teliti apakah terdapat program pelatihan pegawai untuk peningkatan kemampuan staf sistem (pengolahan data) berbasis komputer, 

· Teliti mutasi, promosi, dan pemberhentian untuk meyakinkan bahwa perubahan terswbut telah sesuai dengan kebijaksanaan yang berlaku dan tidak mengurangi pengendalian, 

· Kebijakan personil pada suatu unit organisasi Teknologi Informasi sudah tentu berbeda dengan unit yang lain. Pada suatu instalasi komputer, terdapat tipe pegawai administratif (klerk), pegawai operasional (para operator), serta knowledge worker/professional (sistem analis, programmer, dan lainnya). 
· Teliti apakah ada perencanaan pegawai, pola karier, program pendidikan dan pelatihan teknis/manajerial perlu sungguh sungguh diperhatikan. 


	
	
	
	


Leading (Kepemimpinan)
Beberapa hal yang harus diperhatikan dalam mengevaluasi fungsi leading :

1. Bagaimana manajemen puncak memotivasi karyawan, termotivasi atau tidaknya karyawan dapat dilihat dari:

· Tingkat perputaran karyawan, kalau perputaran karyawan sedikit maka karyawan cenderung termotivasi.

· Tingkat kehadiran karyawan.

2. Gaya kepemimpinan yang cocok dengan sistem informasi karyawan dan pekerjaan mereka.

3. Efektifitas komunikasi dengan karyawan
Apakah karyawan mengetahui rencana jangka panjang dan rencana operasional perusahaan
Contoh Prosedur Audit fungsi Leading 

	Aspek yang Dinilai
	Temuan
	KETERANGAN

	
	Ada
	Tidak
	N/A
	

	1. Apakah manajemen puncakmemberikan arahan yang kongkrit, leading dalam bentuk memberikan pelatihan, pembinaan, mendorong motivasi, dan sebagainya sehingga personil knowledge worker, pegawai profesional yang mempunyai karakeristik spesifik yang ada dapat bekerja sebaik-baiknya. 

	
	
	
	


Controlling (Pengendalian)
Auditor harus mengevaluasi fungsi kontrol untuk mengetahui apakah manajer puncak melakukan fungsi controling atau tidak. Hal yang menjadi perhatian auditor dalam mengevaluasi fungsi controling apakah organisasi medapat manfaat yang pantas sesuai dengan dana yang dikeluarkan. Salah satu alat yang digunakan oleh manajer sebagai control yaitu standar. Kontrol tidak hanya dilakukan pada aktivitas tapi juga pada user sistem.Tujuan control terhadap user adalah untuk menghemat sumber daya.

Ketika mengevaluasi pengendalian manajemen puncak, auditor harus berfokus hanya pada bagian dan aktivitas kontrol. Evaluasi fungsi pengendalian dapat dikelompokkan menjadi:

1. Evaluasi kontrol secara menyeluruh.

Apakah management mengevaluasi keuangan dalam hal-hal berikut:

· Jumlah uang yang dibelanjakan untuk sistem informasi
· Apakah dari jumlah uang yang dibelanjakan tersebut perusahaan memperoleh manfaat yang setimpal

2. Evaluasi ada atau tidaknya kontrol terhadap pemakai sumber daya sistem informasi.

3. Pengendalian terhadap aktivitas sistem informasi
Ada beberapa jenis standar pada fungsi pengendalian, yaitu:

· Metode standar, menyusun praktek dan prosedur yang harus diikuti.

· Performance standar, menggambarkan pengguna sumber daya yang diharapkan dari pelaksanaan aktivitas yang berbeda dan kualitas hasil yang harus dicapai.

· Dokuemntasi standar, menggambarkan bagaimana aktivitas dilaksanakan dalam pengembangan sistem oleh fungsi sistem informasi di dokumentasikan.

· Project controls standar, menggambarkan cara pengendalian proyek individual yang dilaksanakan dalam fungsi sistem informasi. 
· Post implemention audit standar, menggambarkan cara pelaksanaan reviu atas sistem informasi setelah implementasi..

Harga transfer:
1. Harga alokasi

Pada akhir beberapa periode waktu, biaya untuk periode dibebankan kepada pengguna atas dasar proporsi jasa yang dikonsumsi oleh pengguna.
2. Harga standar

Jangka panjang, biaya rata-rata menyediakan layanan yang berbeda dihitung, dengan asumsi (a) layanan yang diberikan secara efektif dan efisien dan (b) tingkat yang wajar ada permintaan untuk berbagai jenis layanan.
3. Harga ganda

Harga yang dikenakan kepada pengguna dan harga ditugaskan ke penyedia layanan informasi sistem yang berbeda.
4. Harga negosasi

Pengguna jasa sistem informasi menegosiasikan harga untuk penyediaan layanan sistem informasi secara langsung dengan penyedia layanan.
5. Harga pasar

Pengguna dikenakan biaya untuk penyediaan layanan dengan harga pasar saat ini untuk layanan.
Contoh Prosedur Audit fungsi Controlling 
	ASPEK YANG DINILAI
	Temuan
	KETERANGAN

	
	Ada
	Tidak
	N/A
	

	Bagaimana mekanisme pengawasan oleh manajemen puncakdalam arti memonitor apakah kinerja atau realisasi pelaksanaan kegiatan menyimpang, favourable ataukah un-favourable bila dibandingkan dengan yang telah direncanakan.

	
	
	
	


