BAB 9 
Pengendalian Manajemen Operasi Dan Mutu
Pendahuluan
Manajemen operasi bertanggung jawab untuk menjalankan perangkat keras setiap hari fasilitas dan software agar (a) sistem aplikasi dapat menyelesaikan pekerjaan dan (b) staf pengembangan dapat merancang, mengimplementasikan, dan memelihara sistem aplikasi. Kontrol operasi komputer mengatur kegiatan yang mendukung pelaksanaan sehari-hari operasi, pengaturan jaringan luas dan jaringan lokal. Dalam jaringan luas, kontrol hati-hati harus dilakukan melalui terminal kontrol jaringan. Terminal-terminal ini memungkinkan akses untuk memonitor dan memelihara jaringan. 
Pengendalian manajemen mutu ditujukan untuk memastikan pengembangan, implementasi, operasi, dan pemeliharaan sistem informasi  telah memenuhi standar mutu tertentu.
Operasi komputer

Kontrol operasi komputer mengatur kegiatan yang secara langsung mendukung pelaksanaan sehari-hari sistem perangkat keras dan platform perangkat lunak yang tersedia. Tiga jenis kontrol yang harus ada, diantaranya:

1. Pengendalian operasi
Banyak jenis kegiatan yang perlu dilakukan untuk mendukung operasi program komputer, misalnya, program harus dimulai dan diakhiri, media penyimpanan harus dimuat ke unit media baca/tulis, formulir dan docments yang tepat harus dimuat ke printer, dan ouput harus diambil dan didistribusikan kepada pengguna. Pembuatan backup harus dilakukan secara rutin, dan disk penyimpanan harus direorganisasi agar pengambilan data lebih efisien. Dari waktu ke waktu, tindakan darurat juga harus dilakukan, misalnya, file harus dipulihkan setelah kerusakan disk, mesin harus dimatikan ketika unit pendingin udara tak berfungsi, dan printer harus diservis saat terjadi kemacetan kertas.
2. Kontrol Penjadwalan

Penjadwalan perlu kontrol untuk memastikan bahwa komputer hanya digunakan untuk tujuan resmi dan bahwa konsumsi sumber daya sistem efisien. 
3. Kontrol Pemeliharaan. 

Pemelihaan terhadap peralatan komputer sangat diperlukan untuk mencegah kerusakan atau kegagalan hardware. Pemeliharaan mainframe sangat diperlukan, jauh lebih penting dari mikro komputer. Semakin besar biaya preventive biasanya akan mengurangi biaya untuk perbaikan atau kerugian karena terjadi kerusakan.

Operasi jaringan

Manajer operasi  memiliki tanggung jawab operasi  sehari-hari jaringan WAN dan jaringan komunikasi organisasi.  Mereka harus memulai dan menghentikan operasi jaringan dan memantau kinerja saluran jaringan komunikasi, perangkat jaringan dan program jaringan dan file yang terkait.

Kontrol Wide Area Network

Dalam jaringan luas, berbagai jenis insiden membutuhkan intervensi manusia. Garis komunikasi dapat gagal, program berhenti tidak  normal, antrian pesan memenuhi semua ruang penyimpanan yang tersedia, pesan yang tidak sah pada jalur komunikasi teridentifikasi, operator harus mampu mengatasi semua ini.

Kontrol Local Area Network

Manajemen operasi jaringan lokal terjadi melalui fasilitas yang disediakan pada file server. File server adalah sebuah komputer tempat sistem operasi  jaringan lokal yang berada dan dijalankan. Di samping itu, berbagi file program aplikasi  juga disimpan pada file server, sistem operasi memelihara sendiri file yang ada di server.
Persiapan data dan entri

Pertama data sumber dikirim kebagian persiapan data untuk keying dan verifikasi sebelum dimasukkan ke dalam sistem komputer. Saat ini data sumber diketik ke dalam komputer mikro yang terletak dekat dengan titik suber data atau di departemen pengguna akhir yang bertanggung jawab untuk sistem aplikasi yang memproses data sumber. Banyak juga dimasukkan langsung menggunakan beberapa jenis peralatan entri data khusus seperti bar code reader. 

Pengendalian produksi

Kontrol produksi  manajemen operasi melakukan lima fungsi utama:

1. Input/output kontrol. Personel operasi kontak dengan masukan yang diberikan kepada atau memperoleh keluaran atau dari sistem aplikasi. Atau  pengguna mengirimkan masukan ke aplikasi sistem langsung melalui terminal

2. Kontrol penjadwalan Penjadwalan  pekerjaan atas  satu atau lebih dari program yang akan dijalankan memerlukan sumber daya untuk mendukung program aplikasi.

3. Manajemen layanan. Fokus sebagai penyediaan layanan komputer yang efektifdan efisien untuk pengguna menjadi lebih tajam, banyak organisasi kini menerapkan kesepakatan tingkat layanan antara pengguna. Penentuan harga transfer / chargeout kontrol. Jika pengguna komputer fasilitas suatu harga transfer atau sistem chargeot, bagian kontrol produksi sering memiliki responsisbility untuk biling pengguna, mengumpulkan penerimaan dan menindaklanjuti rekening yang belum dibayar.

4. Penggunaan Suplies  Fasilitas operasi komputer sering menggunakan sejumlah besar bahan habis pakai, misalnya, kertas printer, disket, pita magnetik, toner untuk printer laser dan pracetak stasioner. Barang-barang ini sering dapat menjadi bahan componenet anggaran operasi. Jadwal operasi bisa terganggu jika habis tidak diberikan secara tepat waktu.

File library
Fungsi perpustakaan file operasi bertanggung jawab untuk pengelolaan media penyimpanan. Biasanya, pekerjaan yang paling penting adalah pengelolaan media penyimpanan removable, seperti pita magnetik, cartridge, dan disk optik. Mengelola media penyimpanan removable melibatkan empat fungsi. Pertama, media penyimpanan harus disimpan dalam fasilitas yang aman. Kedua, harus digunakan hanya untuk keperluan resmi. Ketiga, harus dipertahankan dalam kondisi yang baik. Keempat, tempat dan transit ke dan dari fasilitas penyimpanan harus dikendalikan.
Contoh Prosedur Audit 
	Aspek yang dinilai
	Temuan
	KETERANGAN

	
	Ada
	Tidak
	N/A
	

	a. Teliti buku petunjuk sistem dan prosedur operasi untuk menentukan kecukupan dan kelengkapannya, 

b. Amati kegiatan operator komputer untuk menentukan apakah mereka menaati prosedur opersi tetap mengenai pengoperasian peralatan yang bersangkutan, 

c. Amati prosedur penataan dan kerapihan ruang komputer untuk menghindari kemungkinan kehilangan/ kerusakan perangkat keras maupun perangkat lunak. 

d. Amati apakah sudah ada ketentuan fungsi-fungsi yang harus dilakukan operator komputer maupun fasilitas operasi otomatis. 

e. Amati apakah sudah ada penjadwalan kerja pada pemakaian hardware/software. 

f. Amati apakah sudah ada pedoman perawatan hardware, apakah dapat berjalan baik. 

g. Tanyakan apakah sudah ada pengendalian perangkat keras berupa hardware controls dari produsen untuk deteksi hardaware malfunction : 

· Redundant Character Check 

· Duplicate Process Check 

· Echo Check 

· Equipment Check 

· Validity Check 

· Operational Controls 

· Controls dan Equipment Cross Reference 

· Pengendalian Software 

· Handling Errors 

· Program Protection 

· File Protection 

· Controls and System Complexity Cross Reference 

h. Amati apakah sudah ada pedoman pengoperasian Jaringan (Network Operation). 

i. Pengendalian yang dilakukan ialah seperti memonitor dan memelihara jaringan dan 

j. pencegahan terhadap akses oleh pihak yang tidak bewenang. Pengendalian sistem 

k. komunikasi data antara lain ialah: 

· Jalur komunikasi (kabel coaxial, satelit, microwave) 

· Hardware (ports, modem, concentrator) 

· Cryptology (dalam komunikasi data disebut encryption) 

· Software komunikasi (firewall) 

l. Teliti apakah ada petunjuk Persiapan dan pengentrian Data (Preparation and Entry Data) 

m. Teliti apakah sudah ada Pengendalian Produksi (Production Control), antara lain tentang: 

· Penerimaan dan pengiriman input dan output. 

· Penjadwalan kerja. 

· Manajemen pelayanan. 

· Peningkatan pemanfaatan komputer. 

· Teliti apakah sudah ada Standard operating procedures (SOP), antara lain tentang: 

· Penjadwalan kerja pengoperasian komputer 

· Sasaran kinerja komputer (computer performance, computer time, utilization, response  time. dan sebagainya) 

· Prosedur Job Run 

· Console Log 

· Staff Time Record 

· File Control Standard 

· Prosedur pengawasan dan hal-al tak terduga 

· Perangkat keras 

a. Dapatkan informasi mengenai buatan, model, ukuran, dan nomor seri komputer dan perangkat keras lainnya, 

b. Teliti brosur penjual atau dokumentasi lain untuk menentukan apakah ada pengendalian perangkat keras, 

c. Dapatkan informasi dari manajemen dan staf unit TI apakah pengendalian yang ada telah dimanfaatkan, 

d. Jika pengendalian intern tidak dimanfaatkan, diskusikan denga manajemen untuk menentukan pengaruhnya terhadap struktur pengendalian intern, 

e. Evaluasi efektivitas pengendalian perangkat keras,jika perlu gunakan bantuan tenaga teknis, 

f. Teliti dokumentasi operasi untuk menentukan kecukupan prosedur penaganan kesalahan operator, pengendalian, media, dan pemulihan, 

g. Teliti kontrak pemeliharaan perangkat keras, untuk menentukan apakah pemeliharaan preventif dan perbaikan telah diatur di dalamnya. 

h. Pengendalian perangkat lunak 

i. Dapatkan informasi dari manajemen mengenai perangkat lunak yang digunakan dan nama penjualnya termasuk sistem operasi dan pemanfaatannya, untuk mengetahui pengaruhnya terhadap struktur pengendalian intern, 

j. Dapatkan informasi dari manajemen mengenai pengendalian perangkat lunak yang digunakan, 

k. Jika pengendalian tidak digunakan, diskusikan dengan manajeman mengenai pengaruhnya terhadap struktur pengendalian intern, 

l. Dapatkan informasi mengenai pengendalian atas penggunaan system modification utilities untuk mayakinkan bahwa pengoperasian sistem sudah memadai, 

m. Teliti daftar pemakaian komputer serta laporan aktivitas pemakaian dan perubahan perangkat lunak yang tidak diotoritaskan, 

n. Evaluasi efektivitas pengendalian perangkat lunak, jika perlu manfaatkan bantuan tenaga teknis komputer. 


	
	
	
	


Pengendalian Manajmen Mutu
Contoh Prosedur Audit 
	Aspek yang dinilai
	Temuan
	KETERANGAN

	
	Ada
	Tidak
	N/A
	

	1. Apakah kegiatan-kegiatan tersebut sungguh-sungguh telah dilakukan sesuai dengan kaidah standar yang telah ditetapkan, dan apakah (sistem) informasi yang akan dihasilkan dapat mencapai tujuan serta sasaran hasil dan mutu yang dikehendaki. 

2. Teliti apakah pengguna (user) makin menuntut (demanding) bahwa jasa yang mereka terima harus memenuhi mutu tertentu yang sesuai dengan satisfaction level tertentu. 

3. Teliti apakah ada unit yang bertanggungjawab dan memonitor defect product. 

4. Teliti apakah ada mekanisme untuk menemonitor apakah service agar user satisfied terhadap produk/jasa sistem informasi telah dikelola dengan baik. 

5. Teliti apakah para pimpinan organisasi makin menyadari untuk lebih menggalakkan fungsi quality assurance, mengembangkan budaya mutu, khususnya membantu kesadaran mutu dan bagaimana menetapkan sasaran kualitas ke anggota development team. 

6. Teliti apakah pimpinan (atau unit yang ditugasi) telah menetapkan, mengelola, dan mensosialisasikan standar, khususnya yang berkaitan dengan sistem informasi. 

7. Teliti apakah pimpinan (atau unit yang ditugasi) memonitor apakah standar sudah dipatuhi. 

8. Teliti apakah pimpinan atau unit yang ditugasi mengkaji bidang-bidang yang perlu perbaikan, terutama yang berkaitan dengan masalah kualitas. 

9. Teliti apakah pimpinan atau unit yang ditugasi memberikan pelatihan-pelatihan tentang peningkatan mutu produk/jasa. 


	
	
	
	


