BAB 11
PENDALIAN PROSES, DATABASE DAN AUDIT TRAIL
PENDALIAN PROSES 

Pengendalian proses dikelompokkan menjadi dua yaitu pengendalian hardware dan pengendalian software. 

Pengendalian terhadap hardware

1. Pengendalian prosesor

CPU adalah sumber daya paling penting dalam sistem komputer, mengeksekusi instruksi program yang diambil dari memori utama. Prosesor memiliki 3 komponen:
a. Unit control yaitu untuk mengendalikan program dari memori dan menentukan tipenya.

b. Unit aritmatik dan logika, yaitu melakukan operasi seperti penambahan.

c. Registrasi yang merupakan sebuah memori real berkecepatan tinggi untuk menyimpan hasil sementara dan mengendalikan informasi.

Ada 4 jenis kontrol yang dapat digunakan untuk mengurangi kerugian yang diharapkan dari kesalahan dan penyimpangan yang terkait dengan proccessor pusat adalah:
a.  Mendeteksi dan mengkoreksi kesalahan
b. Multiple Execution State

c. Waktu kontrol 

d. Komponen replikasi.

2. Pengendalian terhadap real memori

Real memori pada sebuah sistem komputer terdiri dari 2 unsur yaitu:

a. Error detection and correction

b. Acces control

3. Pengendalian memori virtual

Memori virtual ada ketika ruang penyimpanan dialamatkan lebih besar dari ruang memori yang tersedia nyata, untuk mencapai hasil ini, harus ada mekanisme bahwa memori virtual di alamat ke alamat real memori.
Pengendalian Software

Pengendalian software terdapat pada sistem operasi maupun pada software aplikasi

1. Operating system (OS)

Pengendalian terhadap intergritas sistem harus memastikan bahwa operating system yang digunakan adalah operating system yang baik dan handal.

Ciri-ciri operating system yang baik:

· OS harus terlindung dari proses yang dilakukan user.

· OS harus melindungi user dari proses user lain

· OS harus melindungi user dari pekerjaan sendiri

· OS harus melindungi dari sistem itu sendiri

· OS harus tahan menghadapi lingkungan yang berubah.

Ancaman terhadap integritas operating system dapat terjadi secara kebetulan atau di sengaja:

· Ancaman yang terjadi secara kebetulan dapat berupa kegagalan hardware, software dan lingkungan yang menyebabkan operating system rusak atau salah dalam memproses informasi juga dapat terjadi jika user memasukkan prosedur yang tidak dapt dihandel sistem atau ditangani dengan salah oleh sistem.

· Ancaman secara sengaja biasanya terjadi karena pelanggaran integritas data, atau gangguan operasi.

2. Software Aplikasi

Jenis pengendalian yang diperlukan pada software aplikasi yang memastikan bahwa proses control itu baik yaitu:

· Control validitas: untuk memastikan bahwa setiap data yang akan diproses adalah sah, akurat dan lengkap. Ada 3 jenis cek validitas yaitu, field check, record check, file check.

· Pengendalian pada teknik pemograman

Beeberapa unsur gaya pemprograman yang baik yang membantu menghindari kesalahan.
- Menangani dengan benar pembulatan
- Print run-to-run kontrol total.
- Minimalkan intervensi manusia
- Memahami perangkat keras/lunak bahaya numerik.
- Gunakan perhitungan tambahan.

- Hindari perintah tertutup (closed routine)

PENGENDALIAN DATABASE

Subsistem databse menyediakan fungsi untuk mengendalikan mendefinisikan, membuat, memodifikasi, menghapus, dan membaca data dalam sistem informasi. Tipe utama data dipelihara dalam subsistem database adalah data yang menggambarkan aspek-aspek statis dari objek dunia nyata  dan asosiasi antaranya. Objek dunia nyata terdiri dari sumberdaya dan agen. Asosiasi atau hubungan antar objek berupa kejadian atau transaksi. Ada banyak jenis-jenis dari pengendalian terhadap database.

1. Akses kontrol

Akses kontrol ini dapat berupa discretionary access control yaitu pembatasan akses yang diberlakukan pada banyak user dan masing-masing pemakai memiliki wewenang yang berbeda. Pembatasan dapat dilakukan berdasarkan empat hal

a. Pembatasan berdasarkan nama data

Data yang yang dapat atau tidak dapat  dimodifikasi atau dibaca dibatasi sesuai dengan nama data.

b. Pembatasan berdasarkan konten/isi

c. Pembatasan berdasarkan konteks

Misalnya pembatasan oleh bagian kepegawaian yaitu tidak dapat mengetahui gaji seorang karyawan tertentu.

2. Kontrol integritas

Pembatasan ini untuk memastikan bahwa data selalu akurat dan lengkap, selalu mewakili objek atau keadaaan yang diwakilinya. Pembatasan ini dibangun saat merancang database sehingga kontrol ini diimplementasikan dengan metode yang digunakan ke dalam database.

3. Kontrol melalui aplikasi software

Kontrol yang diimplementasikan ke dalam program komputer. Ada 2 kategori:

a. Kontrol untuk program update database

· Prosedur pengecekan urutan data pada file transaksi dan file master sebelum transaksi file diproses untuk mengupdate file master pada pengolahan batch.

· Memastikan bahwa semua data atau records telah diproses.

· Memastikan bahwa data yang ada pada file transaksi telah diproses dengan urutan yang benar.

· Kontrol untuk selalu memelihara data yang ada pada file transaksi yang tidak dapat atau gagal diproses.

b. Kontrol untuk menyiapkan laporan

· Kontrol terhadap tabel yang berisi data yang akan dicetak merupakan tabel temporari.

· Kontrol terhadap penjumlahan untuk emngetahui jika terjadi kesalah seperti ada data yang rusak.

· Kontrol terhadap data-data yang gagal untuk dicetak.

4. Concurrency controls

Kontrol untuk menjaga integritas data saat data diakses pada waktu yang sama oleh user yang berbeda.

5. Cryptographic control

Pengacakan data yang akan disimpan di dalam database.

6. Audit trial control

Kontrol terhadap aktifitas dalam database.

7. Back up control

Banyak cara yang tersedia dalam menyiapkan back up, sangat tergantung pada proses pengolahan data yang digunakan. Metode yang digunakan:

a. Metode penggandaan

Yaitu strategi kakek, bapak, cucu. Tersedia tiga copy data pembuatan back up yang dilakukan secara bergilir.

b. Strategy dual recording

Back up dengan memproses atau mencatat data langsung pada dua database sekaligus. Kelebihannya jika terdapat kerusakan data maka ada kedua.

c. Dumping

Mengcopy sebagian atau seluruh database.

d. Logging

Back up melalui file transaksi

PENGENDALIAN JEJAK AUDIT (AUDIT TRAIL), 
Audit trail control merupakan catatan yang dipelihara sistem yang dapat digunakan auditor untuk mendeteksi transaksi atau kejadian.

Jenis audit trail :

1. Accounting audit trail merupakan catatan dari kejadian, siapa yang melakukan transaksi dan berapa jumlah transaksi. Misal dalam pencatatan  nilai mahasiswa harus ada catatan siapa yang melakukan pencatatan/perubahan, bila atau waktu pengubahan tersebut dilakukan. Sehingga jika terjadi kekeliruan atau ada indikasi perubahan dan penctatan yang tidah sah akan dapat ditelusuri

2. Operation audit trail merupakan catatan dari aktivitas, kapan transaksi dimulai dan kapan berakhir.  Sistem hendaknya selalu memelihara catatan setiap aktifitas user, sumberdaya apa saja yang digunakannnya, dan aktifitas yang dilakukannya.
Contoh Prosedur Audit Proses 

	Aspek yang dinilai
	Temuan
	KETERANGAN

	
	Ada
	Tidak
	N/A
	

	a. Apakah sudah diatur mengenai Processing logic check 

b. Lakukan Run-to-run check 

c. Teliti keterkiatan, keterpaduan dan konsistensi Inter-sub-systems check 

d. Teliti mengenai mekanisme File and program check 

e. Teliti ketersediaan dan efektivitas Audit trail linkage 

f. Lakukan misalnya ialah pemeriksaan label file, pengujian identifikasi record, pengujian kode transaksi, sequence test, anticipation control, validasi untuk mendeteksi error pengolahan, arithmetic accuracy test, dual field input, data reasonable test, data limit test, cross footing test, pengendalian saldo subsistem (system balancing controls,) dan inter subsystem totals, serta run to run totals. 

g. Teliti kecukupan mekanisme jejak audit. Salah satu bentuknya ialah perlunya laporan kegiatan pengolahan untuk pelacakan bila terjadi masalah, tersedia dokumentasi program untuk trace-back, adanya laporan pemakaian file yang dapat dilacak bila ada masalah, dan rancangan break points. Break points adalah mekanisme yang dirancang untuk mengantisipasi bila ada system down, maka starting point dalam recovery-nya jelas. Hal ini menjadi makin penting untuk suatu job-run yang runtime-nya panjang. Suatu proses panjang yang terhenti secara tidak normal akan mengakibatkan proses ulang dari awal atau dari suatu titik tertentu yang disiapkan. 

h. Teliti dokumentasi baik mengenai program aplikasi atas pengujian validasi maupun mengenai hasil pengujian validasi untuk memastikan bahwa data yang salah dan transaksi yang tidak sesuai terdeteksi 

i. Dapatkan daftar kesalahan dan Teliti koreksi yang telah dilakukan dan pastikan apakah koreksinya dilakukan segera 

j. Teliti processing activity output, dokumentasi program dan activity data file untuk memastikan kecukupan audit trail 

k. Dapatkan informasi mengenai pengendalian harware/software, misalnya tentang : 
Processor controls 

Error detection and correction 

Multiple execution states 

Timing controls 

Component replication 

Real memory controls 

Error detection and correction 

Access controls 

Virtual memory controls 

Operating system integrity 

Nature of reliable operating system 

Operating system integrity threats 

Operating system integrity flaws 

Reference monitors and kernels 

Design and implementation considerations 

Certification of operating systems 

l. Deteksi kemungkinan adanya problem with programming style 

Handle rounding correctly 

Print run-to-run control totals 

Minimize human intervention 

Understand hardware/software numerical hazards 

Use redundant calculations 

Avoid closed routine 

m. Teliti ketersediaan dan efektivitas Accounting audit trail, misalnya apakah terdapat tipe-tipe transaksi tertentu yang men-trigger transaski lain, misalnya layanan order dapat mengenerate back-order atau purchase requisition. Auditor harus waspada. Teliti, jika program performs suatu set kalkulasi yang kompleks, maka harus segera terdapat record yang dapat dievaluasi kesesuaian antara input-proses-outputnya. 

n. Teliti ketersedaan dan efektivitas Operational audit trail 

o. Teliti atau tanyakan tentang Resources consumption 

Hardware (used of CPU, peripheral, memory, storage, communication facilities) 

Software (used of compilers, subroutine library, mana-gement facilities, communication software) 

Data (file accessed, frequency of access to data items, ways data used, number of back-up made) 

Personnel (number of operators intervention required, use of offline storage). 

p. Teliti Data related to security sensitive events, Data collected related to logging, password or access priviledge can be evaluate. 

Hardware malfunctions 

User specified events 

q. Periksa mengenai exixtence controls : checkpoint and restart controls 

r. Amati, pelajari dokumentasi atau minta penjelasan teknisi mengenai hal-hal yang berkaitan dengan database tersebut. 

Misalnya menyangkut: 

a. Akses database (access controls) yang spesifik pada file aplikasi. 

b. Existence controls, dilihat dari sudut pandang atau lingkup aplikasi saja. 

c. Audit-trail 

  
	
	
	
	


