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Pengendalian Manajemen Sumber Daya Data
Pendahuluan
Sumber daya data yang dimiliki perusahaan harus dikelola dengan baik, sehingga adapun   tujuan dari pengelolaan sumber daya data adalah:
1. Sharebility yaitu agar data yang sama dapat diakses dan digunakan oleh stakeholders yang berbeda dalam organisasi.

2. Availability yaitu agar data yang dibutuhkan dapat diakses dan digunakan dimanapun oleh stakeholders berbeda, kpanpun diperlukan dalam bentuk yang diinginkan.

3. Evolvability yaitu adanya fasilitas agar data dapat dimodofikasi dengan mudah sesuai keinginan stakeholders.

4. Integrity yaitu data yang digunakan otentik, akurat, dan lengkap.

Dalam mencapai tujuan ini terdapat banyak kesulitan karena harus menggunakan sumber daya yang digunakan oleh pengguna yang berbeda. Karena itu dibutuhkan mediator yang independen yang mampu untuk memuaskan seluruh stakeholders,  data administrator (DA) dan database administrator (DBA) melakukan mediasi ini.

Fungsi DA dan DBA 

Fungsi pengeloaan sumberdaya data dilakukan oleh Data Administrator (DA) dan Database Administrator (DBA). Kedua administrator ini melakukan fungsi pendefinisian data, pencatatan data, perbaikan data, penghapusan data, penyajian data, pendidikan dan pelayanan pemakai, pengamanan data, dan memonitor penggunaan data. Antara DA dan DBA memeran  tugas yang berbeda dalam menjalankan fungsi tersebut.

1. Definiting (pendefinisian ) data

Fungsi DA yaitu menentukan kebutuhan pengguna guna menetapkan definisi skema eksternal dan konseptual. Sedangkan fungs DBA yaitu menentukan definisi skema internal yang lebih banyak berhubungan dengan programer.

2. Creating (pencatatan) data

Fungsi DA adalah memberitahukan pengguna tentang prosedur pengumpulan data, cara memeriksa, dan validasi. Sedangkan fungsi DBA adalah menyiapkan program untuk membuat data.

3. Redefining / restructuring (perbaikan) data 

Fungsi DA adalah menetapkan definisi baru skema konseptual, skema eksternal dan membuat pengguna nyaman dengan konsep baru tersebut. Sedangkan fungsi DBA adalah menetapkan definisi skema internal yang baru, megubah database agar sesuai dengan definisi skema yang baru.

4. Retiring (pebuangan) data

Fungsi DA adalah menetapkan kebijakan retiring data atau membuang data yang tidak diperlukan. Sedangkan fungsi DBA adalah melakukan kebijakan retirement atau memisahkan data yang sudah tidak digunakan lagi.

5. Making database available to users (penyajian data)

Fungsi DA adalah menentukan peralatan yang dibutuhkan user, menguji dan mengevaluasi peralatan tersebut. Sedangkan fungsi DBA adalah menentukan peralatan yang dibutuhkan programmer, menguji dan mengevaluasi peralatan tersebut.

6. Informing and servicing users (Pelatihan dan pelayanan pemakai). Fngsi DA adalah menjawab pertanyaan user dan mendidik user, menyampaikan informasi tentang kebijakan dan menyediakan informasi tentang skema konseptual dan skema eksternal. Sedangkan fungsi DBA adalah menjawab pertanyaan programmer dan mendidiknya, menyiapkan skema internal.

7. Maintaining database integrity (Memelihara dan menganankan data). Fungsi DA adalah mengembangkan dan mengumumkan standar mutu organisasi, membantu pengguna untuk merumuskan aplikasi . Sedangkan fungsi DBA adalah melakukan pengendalian database, membantu programmer untuk merancang dan emngimplementasikan kontrol aplikasi.

8. Monitoring operations (memonitor pemakain data). Fungsi DA adalah mengawasi aktivitas pengguna dalam pemakaian database. Sedangkan fungsi DBA adalah mengawasi aktivitas programmer dalam pemakaian database, mengumpulkan tenaga kerja dan memperbaiki database.

Definisi dalam database:

a. External schema, yaitu pandangan pengguna terhadap database mengenai suatu objek atau entitas, atribut dari objek, hubungan antara pengguna dan integritasnya.

b. Conceptual schema, yaitu keseluruhan isi database dengan perspektif pengguna merupakan penggabungan dari seluruh external schema sehingga menjadi akurat, lengkap dan konsisten.

c. Internal schema, yaitu membuat isi database dalam media penyimpanan data.

Dampak Desentralisasi Terhadap Fungsi Sistem Informasi

Jika suatu perusahaan mendesentralisasikan fungsi sistem informasinya maka akan sulit untuk menetapkan posisi DA dan DBA. Hal tersebut terjadi karena adanya perbedaan tujuan antara manajemen database dengan tujuan mendesentralisasikan fungsi manajemen sistem. Tujuan dari integritas database adalah mendesentralisasikan perencanaan dan pengendalian data sedangkan tujuan desentralisasi adalah penyebaran fungsi sistem informasi sehingga dekat dengan pengguna.
Menjaga Integritas Data
Peran utama DA dan DBA dalam operasional database adalah menjaga integritas data. DA dan DBA harus melakukan kontrol untuk hal-halberikut;

1. Pengendalian definisi. Harus dipastikan database harus selalu definisinya. Perl dirumuskan standar definis data dan ketaatan atas definis ini harus dimonitor.

2. Pengendalian eksistensi, DA dan DBA harus menjaga keberadaan database dengan merumuskan prosedur back-up dan pemuliahan. Prosedur back dan pemuliahan sangat tegantung kebutuhan pemakai. DA dan DBA harus memastikan database tetap tersedia kembali setelah terjadi bencana sesuai dengan kebutuhan user.

3. Pengendalian akses, akses terhadapa database harus dibatasi, DA dan DBA harus menetapkan akses kontrol yang diperlukan misalnya pemberian password kepada user.

4. Pengendalian update, updata atas database hanya boleh dilakukan oleh orang berwenang.  Dua jenis pembaruan terhadap data pertama penambahan  data dengan pencatatan data atau transaksi baru, kedua pengubahan dan penghapusan data yang telah ada. DA harus murumuskan wewenang masing-masing user  dan DBA mengimlementasikannya.
5. Pengendalian konkurensi. Masalah integritas data timbul bila ada dua pemakai yang mengperbarui data pada waktu yang sama, misalnya saldo persedian di apdate oleh pegawai penjualan dan pegawai penerimaan barang pada waktu yang bersamaan.

6. Pengendalian mutu, mutu data diukur dengan keakuratan, kelengkapan dan konsistensi,  harus harus selalu tejaga. DA dan DBA mertanggung jawab mendisai dan mengimplementasikan teknik dan prosedur untuk memastikan terjaganya mutu database.
Auditor dapat melakukan interviu dengan DA dan DBA, user  untuk menilai disain inplementasi kontrol untuk menjaga integritas data. 
Sistem Repositori Data
Seperti telah disebutkan sebelumnya bahwa tujuan utama pengelolaan database adalah untuk memfasilitasi evolusi dan pemeliharaan integritas  database. Untuk mengujutkan tujuan ini diantaranya diperlukan perumusan otomatis, tunggal dan lengkap yang dilakukan secara terpisah dari program aplikasinya dan dari data itu tersendiri. Sehingga user maupun program dapat menggunakan deskripsi data bersama yang konsisten dan up-to-date. Perubahan atas perumusan data juga dapat dilakukan tanpa mempengaruhi data yang tersimpan maupun program aplikasinya. 
Fasiltas untuk memelihara definisi data secara otomatis ini yang disebut dengan sistem repisitori data, yang sebelumnya lebih dikenal dengan sistem direktori data atau sistem direktori data.

Fungsi sistem repositori data.

Fungsi utama (SRD) adalah menyimpan definisi database, dan ada tiga definisi database yang diperlukan agar tersedia penjelasan yang lengkap dari suatu database; definisi skim konseptual, definisi skim eksternal, dan definisi skim internal. Karena definisi ini juga merupakan data yaitu data dari data maka definisi database ini disebut metadata. Metadata ini harus selalu menyediakan deskripsi database yang autentik, akurat, lengkap, konsisten, dan up-to-date yang akan digunakan oleh program akan mengakses dan memproses database, pemakai akan menggunakan database dalam pelaksanaan kegiatan sehari-hari.

SDR melalui data definition lnguage  harus memiliki fasilitas yang memungkin DA/DBA untuk membuat dan mengubah dan menguji  definisi data. Dan juga harus tersedia fasilitas untuk mencegah akses yang tak sah terhadap metadata. Kedua SRD juga harus memiliki fasilitas interogation and reporting language yang memungkinkan user dan DA/DBA untuk menginkueri definisi data.
Kontrol atas DA dan DBA
DA dan DBA memilki fungsi dan kekuasaan yang sangat besar dalam satu perusahaan. Peran yang sangat penting ini dapat digunakan dengan benar dan dapat juga disalahgunakan.
Penyimpangan oleh DA dan DBA:

1. Ketidakkompetenan dalam menjalankan  peran DA dan DBA, adanya resiko DA dan DBA tidak mampu menjalankan perannya, jadi auditor harus memastikan adanya pengendalian manajemen.

2. DA dan DBA mempunyai peluang untuk melakukan penyelewengan karena DA dan DBA mempunyai kekuasaan dalam fungsi komunikasi dan koordinasi pada lingkungan database.

3. Adanya alat yang dapat digunakan untuk mengabaikan kontrol.

Cara mengatasi exposure DA dan DBA:

1. Menempatkan jabatan DA dan DBA dengan tepat

2. Perlu adanya pelatihan bagi DA dan DBA
3. Adanya pemisahan tugas yang jelas bagi DA dan DBA
Contoh Prosedur Audit

Contoh Prosedur Audit 
	Aspek yang dinilai
	Temuan
	KETERANGAN

	
	Ada
	Tidak
	N/A
	

	1. Teliti apakah para user dapat membagi data (data sharing among users). 

2. Teliti apakah ada fungsi Data Administrator (DA) yang bertugas menangani administrasi dan kebijakan mengenai data design (user perspective). 

3. Teliti apakah ada fungsi DataBase Administrator (DBA) yang bertugas menangani masalah teknik pengelolaan sumber data. 

4. Teliti apakah DA dan DBA dapat berfungsi sebagai media penengah saat konflik meningkat dalam lingkungan data yang dibagi (Shared Data). 

5. Teliti kebijaksanaan akses database (access controls). 

6. Teliti kebijaksanaan/ketersediaan Data dictionary/directory, system file handling controls serta file handling controls, Audit-trail, Trigger policy. 

7. Teliti kebijakan tentang pola update antar lokasi, database induk, apakah pemutakhiran data dilakukan secara lokal dengan file transaksi atau langsung ke master-file di komputer induk (server) pada komputer lokal hanya ada alamat untuk proses updating saja (server address), dan lainnya. 

8. Teliti mengenai file handling controls 

9. Teliti mekanisme pengendalian backup 


	
	
	
	


