BAB 12 

PENGENDALIAN OUTPUT DAN KOMUNIKASI

Output Control
Tujuannya adalah untuk memastikan bahwa output yang disajikan akurat, lengkap, tepat waktu dan hanya diterima oleh orang yang berhak.
Jenis-jenis output control :

1. Inference  control

Control terhadap user untuk mencegah user  mendapatkan data yang dia tidak berhak melalui wewenang atau hak yang dia miliki.

2. Batch output Control
Control dalam menyiapkan dan menyampaikan output tercetak.

a. Control terhadap formulir atau kertas yang digunaka untuk mencetak output . Contohnya penyimpanan formulir atau kertas pada tempat yang aman atau khusus bagi orang-orang tertentu.

b. Control terhadap pemakaian program laporan. Contohnya membatasi user tertentu yang boleh menjalankan program sesuai dengan keperluan.

c. Control terhadap file antrian atau file printer. Pada saat proses berlangsung sistem selalu menyiapkan file sementara. File sementara ini lah yang harus dijaga agar tidak dicuri dan di ubah selama proses  pencetakan.

d. Control terhadap printer atau proses pencetakan. Kontrol dengan cara memastikan bahwa di cetak pada printer yang tepat, hanya dilihat oleh yang berhak dan memastikan bahwa semua prosedur pencetakan ditaati.

e. Control terhadap pengambilan laporan. Prosedur seperti siapa yang berhak mengambil laporan atau hasil printer.

f. Control review sebelum digunakan oleh user. Laporan yang diserahkan pada user, perlu di review terlebih dahulu oleh petugas yang melayani user. Contohnya memeriksa kelengkapan halaman.

g. Control penyampaian laporan. Untuk memastikan bahwa laporan benar-benar sampai pada user yang memerlukanya.

h. Control oleh user. User hendaknya selalu mereview  semua laporan yang dia terima untuk memastikan adanya kesalahan atau kekurangan.

i. Control terhadap penyimpanan. Disimpan pada tempat yang baik agar tidak rusak atau dirusak oleh orang lain selama mesin dibutuhkan.

j. Control masa penyimpanan. Untuk memastika bahwa output tersebut disimpan atau tidak dibuang sampai masa diperlukannya habis.

k. Control pemusnahan. Laporan harus jelas pemusnahanya pada saat masa diperlukan atau penyimpannanya habis.

3. Control melalui rancangan output.

Output yang baik berisikan informasi yang lengkap. Ada 12 macam informasi yang perlu ada pada laporan dan setiap informasi ini harus ditempatkan pada halaman yang tepat. Laporan di desain melalui perancangan sedemikian rupa sehingga didalamnya terdapat unsur pengendalian . unsur-unsur yang dapat berfungsi sebagai unsur kontrol adalah :

a. Nama laporan 

b. Jam dan tanggal pencetakan.

c. Daftar kepada siapa saja laporan dikirim.

d. Periode laporan

e.  Program yang digunakan untuk mencetak laporan

f. Contact person

g. Security 

h. Sifat laporan

i. Metode penghancuran

j. Page heading

k. Page number

l. Tanda akhir laporan

4. Control terhadap output online

Output online terlindungi sampai diterima oleh user, baik secara langsung maupun melalui fasilitas komunikasi. Kontrol yang harus dilakukan terhadap online output :

a. Kontrol terhadap data : untuk memastikan data yang diakses tersebut sah, akurat, lengkap dan tepat waktu sehingga bisa menjadi sumber laporan.

b. Kontrol terhadap pendistribusian : untuk  memastikan bahwa output diterima oleh orang yang benar.

c. Kontrol terhadap komunikasi : dilakukan untuk mengurangi kemungkinan pencurian terhadap sistem komunikasi.

d. Receipt control : untuk menilai apakah output dapat diterima oleh penerima.

e. Review control : untuk memastikan output dikirimkan kealamat yang benar dan diterima oleh orang yang berhak.

f. Retention control : mengenai kapan output harus disimpan dan kapan harus dibuka

g. Deleting control : saat online output sudah tidak berguna lagi. Output tersebut harus dihapus atau dihancurkan.

Pengendalian Komunikasi 

Komunikasi merupakan penyampaian data dari subsistem ke subsistem yang lainnya. Pengendalian komunikasi mencegah keterpaparan dan kerusakan informasi saat dikirim .
Gangguan saat komunikasi yang dapat menyebabkan kerusakan dan keterpaparan informasi adalah :

1. KegagalanTransmisi (kegagalan pada saat pengiriman terjadi)

Dapat terjadi karena signal yang lemah, keterlambatan karena banyaknya transmisi dalam media yang terbatas serta gangguan dari pemancar.

2. Kegagalan Komponen

Komponen utama subsistem komunikasi antar dua media transmisi, hardware, software dan komponen-komponen rusak sehingga data pada sistem komunikasi hilang.

3. Kejahatan (kejadian yang disengaja oleh pihak luar), terdiri dari :

a. Pasif

· Penyusup hanya berusaha memahami data yang dikirim

· Menganalisa aktifitas komunikasi

b. Aktif

· Menambah pesan yang dikirim

· Menghapus pesan

· Menggandakan pesan

· Mengubah pesan

· Mengulangi penyampaian pesan

· Memalsukan pesan

· Memodifikasi pesan

· Bertindak seperti user yang sah

Seorang auditor harus mengevaluasi pengendalian terhadap sistem komunikasi antara lain :

1. Pengendalian terhadap komponen fisik alat komunikasi terdiri atas :

a. Media transmisi :merupakan saluran fisik  hingga sinyal dapat dihubungkan antara pengirim dan penerima.

Tipe media transmisi yang dapat digunakan :

· Bounded yaitu sinyal dikirim secara tertutup. Misalkan : optical fiber

· Unbounded yaitu sinyal disebarkan di emisi free-spare. Misalkan : radio frequency

b. Saluran komunikasi; dapat dipilih saluran komunikasi privat atau public. Saluran komunikasi publik, user tidak mempunyai control atas saluran yang digunakan untuk mengirim data.

c. Modem :alat yang digunakan untuk mengubah sinyal digital menjadi sinyal analog dan sebaliknya

Fungsi lain modem :

· Menambah kecepatan data yang dikirim dengan saluran komunikasi

· Mengurangi kesalahan saluran karena penyimpangan

· Mengurangi kesalahan saluran karena gangguan dan pemancar lainnya

2. Pengendalian terhadap kesalahan saluran komunikasi

a. Sistem harus mempunyai alat yang dapat mendeteksi kesalahan dalam saluran komunikasi. Kesalahan komunikasi dapat dideteksi dengan menggunakan :

· Loopcheck :pengiriman kembali pesan yang telah diterimasi penerima kepada pengirim dimana penerima dapat membandingkan kebenaran pesan yang diterima dengan pesan yang tersimpan.

· Redundancy:menempelkan data ekstra pada pesan yang akan mendeteksi data yang rusak.

Bentuk umum redundancy antara lain :

· Parity cheking : menambahkan bit ekstra pada serangkaian bit

· Cycle redundancy  checks : memblok data yang dikirim dalam bentuk angka

b. Setelah error dideteksi, maka sistem harus mampu untuk memperbaiki kesalahan tersebut. Metode perbaikan error yang digunakan :

· Forward error correcting codes : memberikan kode yang dapat memperbaiki kesalahan sehingga kesalahan tersebut dapat diperbaiki pada stasiun sipenerima

· Retransmision : penerima mengindikasikan pesan yang diterima adalah salah, dilakukan pengiriman ulang

3. Pengendalian terhadap aliran komunikasi

Ketidaksamaan kapasitas dari dua subsistem yang saling berkomunikasi memerlukan pengendalian atas aliran data biasanya dengan teknik menghentikan aliran data sampai menunggu proses sistem penerima.

4. Pengendalian terhadap topologi sistem

Yaitu kontrol melalui pengaturan saluran komunikasi. Saluran komunikasi perlu diatur untuk menghemat biaya komunikasi. Ada beberapa jenis jaringan berdasarkan pengaturan komunikasi:

· Bus tropology, yaitu menggunakan kabel dimana semua komputer terhubung melalui kabel-kabel tersebut.

· Tree tropology yaitu saluran komunikasi diatur secara bertingkat.

· Ring tropology yaitu diatur sedemikian rupa sehingga semua komputer hanya terhubung pada 2 komputer lain sehingga semua komputer saling terhubung.

· Star tropology yaitu menempatkan satu komputer sebagai komputer penghubung komunikasi.

· Hybrid tropology yaitu menggabungkan beberapa macam pangaturan yang terlah dijelaskan diatas.

5. Pengendalian terhadap akses channel

Terdiri atas 2 akses yaitu :

a. Metode pooling : teknik antrian, perlu adanya antrian karena kapasitas channel terbatas

b. Metode contention : computer yang menggunakan saluran berkompetensi untuk mendapatkan akses

6. Pengendalian terhadap ancaman supersif (kejahatan)

a. Link encryption :menjaga data yang dikirm dengan cara mengacak data yang di kirim atau data dikirim tidak dalam urutan yang sebenarnya.

b. Stream chipars : data dikirim secara bit by bit dengan dikendalikan oleh aliran.

c. Message authentcration codes (MAC) :memberikan tambahan pada data untuk membuktikan bahwa pesan tersebut otentik.

7. Pengendalian antar jaringan (internet)

Yaitu komunikasi antar dua atau lebih jaringan terbuka seluruh dunia. Pengendalian ditempatk pada 

a. Bridge,.

b. Router, 

c. Gateway.

Contoh Prosedur Audit Pengendalian Output
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	1. Teliti dokumentasi prosedur operasi tetap atas penanganan output, untuk memastikan bahwa pihak yang berkepentingan menerima laporan sebagaimana mestinya. 

2. Periksa dan minta dokumentasi atau pedoman mengenai prosedur distribusi output 

3. Minta penjelasan mengenai Batch Output Production and Distribution controls 

Stationary Supplies Storage Controls 

Report Program Execution Controls 

Queuing/Spooling/Printer0file Controls 

Printing Controls 

Report Collection Controls 

User/Client Services Review Controls 

Report Distribution Controls 

User Output Controls 

Storage Controls 

Retention Controls 

Destruction Controls 

4. Minta penjelasan dan/atau teliti pengendalian pada sistem remote/on-line processing, mengenai Source Controls, Distrinution Controls, Communication Controls, Receipt ControlsDisposition Controls, Retention Controls, Deletion Controls 

5. Teliti dokumentasi prosedur operasi tetap bagi pemakai untuk memastikan apakah penelaah dan pengujian output dapat mendeteksi kesalahannya. 

6. Teliti apakah sudah ada mekanisme Pengendalian keluaran (output controls) ialah pengendalian intern untuk mendeteksi jangan sampai informasi yang disajikan tidak akurat, tidak lengkap, tidak mutakhir datanya, atau didistribusikan kepada orang-orang yang tidak berhak. Kemungkinan resiko yang dihadapi yang terkait dengan keluaran ialah seperti telah disebutkan di atas: laporan tidak akurat, tidak lengkap, terlambat atau data tidak uptodate, banyak item data yang tidak relevan, bias, dibaca oleh pihak yang tidak berhak. Dalam sistem yang sudah lebih terbuka (menggunakan jaringan komuni-kasi publik) potensi akses oleh hacker, cracker atau orang yang tidak berwenang lainnya menjadi makin tinggi. 

7. Apakah sudah diterapkan metoda pengendalian bersifat preventive objective misalnya ialah perlunya disediakan tabel pelaporan: jenis laporan, periode pelaporan, dan siapa pengguna, serta check-list konfirmasi tanda terima oleh penggunanya. 

8. Apakah sudah ada prosedur permintaan laporan rutin/on-demand, atau permintaan laporan baru. 

9. Apakah sudah dilakukan pengendalian bersifat detection objective misalnya ialah cek antar program pelaporan, perlunya dibuat nilai-nilai subtotal dan total yang dapat diperbandingkan untuk mengevaluasi keakurasian laporan, judul dan kolomkolom laporan perlu didesain dengan sungguh-sungguh. 

10. Apakah sudah dilakukan pengendalian yang bersifat corrective objective misalnya ialah prosedur prosedur klaim ketidakpuasan pelayanan, tersedianya help-desk dan contact person, persetujuan dengan users mengenai service level yang disepakati.  
11.   Apakah jenis output, bentuk/format laporan, akurasi, pengguna (katagori/ kerahasiaan) dan ketepatan jadwal pelaporan, apakah laporan akurat dan sesuai dengan yang dibutuhkan, apakah keluaran tepat sasaran kepada yang berhak 


	
	
	
	


